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/©]oT« -j±{»« ³TiB®{ ²s½° ¶nBª{ ð½ BM ,k®� S�B½nj An �nk« �½A ³� ºjo� oµ /SwA ±ñv¼w �nk« �½oUoLTí« CCIE�nk« /1

° Cisco Systems VPNS¼®ÇÇÇ«A �½nBªíÇÇÇÇ« pA
1
CCIE No. 4232 ,(Sean Convery) ºn±¯BÇÇÇÇ� ¬±ÇÇÇÇ{

ºnBñªµ pA ¤Bwy{ pAy¼M ¬±®�@A /jnAj q�oªU �½±¯ ºB´½n°B®� nj oTz¼M º° /SwA Security Business Unit

k®a �½A ¤Ài nj /SwA Cisco SAFE BlueprintºnAm£@³½BQ o�Bi ³M oTz¼M °A Ro´{ /jnm£»« ±ñv¼w BM ¬±{
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nBT�£y¼Q

RÀªÇe o�i pAtoU /kµj»« |B~TiA j±i ³M An B´¯B«pBw IT ·]j±M pA »´]±U ¥MB
 yhM ³ñL{S¼®«A ²p°o«A

/k®�»« ¥¼ªdU B´¯B«pBw ³M An ºoTz¼M KUAo« ³M ·]j±M »T¯oT®½A

kíÇM ,»¢¯B«odÇ« ¤°A> »ª½kÇ
 K¼UoÇU /k®Tv¼Ç¯ ºjoMnBÇ� ¬Ak®Ça oÇ¢½j IT S¼®Ç«A ·®¼Ç«p nj »T®Çw ºB´MBT�@

nj ºo½mQ»woTÇwj ²p°oÇ«A ,DDoSRÀªÇe j±]° BM /SwA ²k{ ³¯°nA° Â«B� <ºo½mQ»woTwj kíM ,»¢anBPñ½

- BªÇ{ ©Tv¼w ³¯ ° - jAo�A o½Bw ©Tv¼w ºo½mQK¼wC pA ³� »UÀªe BM ¬A±U»« n±�a B«A /jnAj nAo
 Svh¯S½±§°A

?jo� ö¯ ³\®Q °Swjk®®�»« ²jB�TwA ¾±w

° »�BÇ½n RB¼ÄqÇ] B´Ç¯C /j±ÇM k®ÇµA±hÇ¯ BªÇ{KwB®Ç« ¬Ak®a k¯A²k{ ³T{±¯ ºnB¢¯q«n ·®¼«p nj ³� »½B´MBT�@

/k½nAj pB¼¯ ºjoMnB� ºB´§BX« ³M Bª{ ³ñ¯C ¤Be ,k®®�»« ¬B¼M An ºnB¢¯q«n ºB´ªT½n±¢§A

An q¼a ³ªµ k®Tv¯A±U»« »ñ{qQ ¬B½±\z¯Aj ³� »¯An°j o¢½j :jo� ³v½B
« »ñ{qQ ·T{n BM An IT S¼®«A ¬A±U»«

k½BÇM B´Ç¯C ,²°ÀÇî ³ÇM /k®®Ç� ³í§B�« An »¯±£@B¯±£ éMB®« k½BM B´¯C ,ç±î nj /SwA ²k«C ow ³M k¯o¼¢M Ao� JBT� ð½ pA

³M ³�»®¼§BM K�KT� ·í§B�« ,³T{m£ �½A pA /k®½Bª¯ »wnoM q¼¯ An »ª¼{Sv½p ° »«±UB¯C BM ³�MAn nj»UB«k
« ºB´MBT�@

/SwA ©´« ²pAk¯A ¬Bªµ ³M q¼¯ jpAjoQ»« ¬C BM ³¦MB
« ° ºnBª¼M �±¼{ »¢¯±¢a c½ozU

oM ³� ;©½nAj pB¼¯ RBîÀ�A S¼®«A <»®¼§BM KT�@> ³M B« /k¯A²k{ ³T{±¯ ºnB¼vM ºn±ÃU ºB´MBT� ,IT S¼®«A ·®¼«p nj

/k®{BM ²k{ ³T{±¯ »í
A° JnB\UtBwA

�½A ° ,SwA ±ñv¼wS¼®«A ¬AnBªí« pA »ñ½ ¬±{ /k«C ©{±iºn±¯B� ¬±{JBT� pA »¦¼i ³�SwA ¥¼§j �¼ªµ ³M

/jo� kµA±i ºnB½ An Bª{ Hí�
 °A ·Mo\U ° k½j �½AoMB®M /k¯nAj»« ³¢¯ BQow An S¯oT®½A ³� k®Tvµ ±ñv¼w ºB´MB½o¼v«

³¼LÇ{ ºq¼Ça k®{BM ¨°B
« ³¦ªe ° ,B�i ,»v¯B{kM ¥MB
« nj ³� ºA³¯±£ ³M Bµ³ñL{ ºk®Moñ¼Q ° »eAo� ²p°o«A

BªÇ{ ºBª®ÇµAn ¬±Ç{JBTÇ� ,é
±« ¬C BU B«A /jAj ³ÄAnA nB� �½A ºAoM »
¼
j ºB´§±«o� ¬A±TM ²k®½C nj k½B{ /SwA °jB]

/j±M kµA±i

;S¼®«A »wk®´« n±v�°oQ ,¬±wnk¯A tAn

[½oLª� ²B¢z¯Aj ,u¼¦¢¯A

Security Engineering - A Guide to Building Dependable SystemsJBT� ¶k®v½±¯

2åå3º¿±]
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?Sv¼a <�«A ·ñL{»eAo�> ° <³ñL{S¼®«A »eAo�> R°B�U

/SwA ³¦ÃÇv« ³ÇMxo¢¯ po� nj R°B�U S
¼
e nj B«A /©¼®�»« ºpBM RBª¦� BM ©½nAj ³� kwn»« o�¯ ³M AkTMA nj

³ÇM »´]±ÇU ³ñ¯C ¬°kM ,jo� »eAo� Â
Tv« An ³ñL{S¼®«A ¬A±U»« ³� SwB®í« �½A �ª�T« <³ñL{S¼®«A »eAo�>

»eAo� nj�«A »eAo� ¤±æA ºo¼£nB� ³M ºB®í« ³M <�«A ·ñL{»eAo�> ,o¢½j �o� pA /©¼{BM ³T{Aj ¬C�Ao�A ·ñL{

/SwA ³ñL{

�Ç½A nj ,±ñv¼w ºB´MBT� o½Bw �ÀioM /SwA �«A ºBµ³ñL{ »eAo� ºAoM »§±æA »{°n ·ÄAnA JBT� �½A �kµ

B´½n±ÃU pA ¬C nj° /Si±«C kµA±h¯ An ºo£@l±�¯ Bª{ ³MJBT��½A /Sv¼¯ ±ñv¼wRAq¼´\U pA ²jB�TwA oMço� JBT�@

k¼ÇµA±Çi ³� n±�¯Bªµ /j±M kµA±i »eAo� ºjoMnB� ºB´§BX« oM B« q�oªU /Sv¼¯ ºoLi ºnB¢¯q«n »�B½n ¤±æA °

/<SwA ©Tv¼wð½ ³ñL{S¼®«A> :k¯nA±TwA ©´« ºA²k½A oM JBT� �½A ºB´eo� ,k½j

JBT�K§B�« »µk¯B«pBw

:SwA ²k{ ©¼v
U yhM nB´a ³MJBT� �½A

³ñL{S¼®«A »¯BL« 1 yhM É

�«A ºBµ³ñL{ »eAo� 2 yhM É

�«A ·ñL{ºB´eo� 3 yhM É

ºk®Méª] ° ,ºjn±«RBí§B�« ,³ñL{S½o½k« 4 yhM É

B«A ;k{BM ¥
Tv« »MBT� k¯A±U»« ¥~� oµ /k®�»« »wnoM An ³ñL{S¼®«A ¶k¯pBw ºAq]A ° ,SwA¥~� 4¥«B{ 1yhM

K§B�Ç« /k¼®Ç� ²jB�TÇwA B´Ç¯C pA oÇ¢½j ºB´¦~Ç� nj k¼¯A±TM BU ²k{ ¬B¼M nA°³æÀi K§B�« ³�SwA ¬C �kµ B\®½A nj

/k¯nAj joMnB� JBT� 3yhM nj ²s½° ³M 4 ° 3ºB´¦~�

»wnoÇM jnAj pB¼Ç¯ �«A ºA³ñL{ jB\½A ºAoM ³ñL{ bAo� ³� An »½B´½n°B®� �A±¯A ¬C nj ° ,SwA ¥~� 8 ¥«B{ 2yhM

/©¼®�»«

(n°j ²An ¬B®�nB� ·ñL{ ° ,°oª¦
 ,po«) ³ñL{ pAyhM ³w nj An »T¼®«A ºB´eo� ¬C nj ° ,SwA ¥~� 3¥«B{ 3yhM



7 ³«k�«

/jo� ©¼µA±i n°o«

/©½pAjoQ»« ºjn±« ·í§B�« k®a ³M ,Bµ³ñL{S½o½k« »¢¯±¢a »wnoM pA uQ ¬C nj ° ,SwA ¥~� 3 ¥«B{ 4yhM

/SwAK§B�« pA ºo~Th« ºk®Méª] (JBT� �½A °)yhM �½A »¯B½BQ ¥~�



©]oT«·«k�«

¤±Ç� ³ÇM ¤BÇwð½ pAy¼ÇM JBT� �½A ºpBw²jB«C /©¯BwoM ¬B½BQ ³M An ºo¢½j JBT� ·ª]oU ©Tv¯A±U ³� ö�@B{ An Aki

/joLM Rm§ ¬C ·í§B�« pA »«Ao£ ¶k®¯A±i n̈A°k¼«A ° ,k¼«B\¯A

�
A° ywoQ �½A gwBQ ³M ºj°ke BU ÁBªTeA ,k¼{BM ²k¯A±i An �§Æ« ³«k
« ° nBT�¢z¼Q o£@A ?JBT� �½A Aoa B«A

/jnm£»« ¬Ao½A ºB´µB¢z¯Aj nj ³`¯C oM »µB¢¯ BM nBM �½A ;©®� k¼�@FU ¬C oM o¢½j nBM B\®½A nj n̈AjSw°j B«A /k¼Tvµ

³Ç� ,j±{»Ç« ³ÇÄAnA ¬C o½B�Ç¯ ° ,³T�oz¼Q ° »UB«k
« ºnB¢¯q«n ,³ñL{S¼®«A o¼�¯ »½B´wnj B« ºB´µB¢z¯Aj nj

¨BÇ¯ SLÇY ºnB¼TÇiA Rn±æ ³M B´wnj �½A nj ±\z¯Aj ºjB½p jAkíU ¤Bw oµ ° jnAj An j±i|Bi ºB´T¼MAm] ð½oµ

°»¦ªîWeBL« »§BiºB] j±]° �½A BM /j±{»« »wnoM S
j ³MRBîÀ�A S¼®«A ºn±ÃU »¯BL« B´wnj �½A nj /k®®�»«

/j±{»«tBveA B´¯C njºjoMnB�@

�½A ºjoMnB� K§B�« ¨jo� »íw ° ,¨j±M jBTwA nB¼Twj ³ñL{S¼®«A tnj nj (86 ¨°j öU) o¼iA öU njK¯B\®½A

/k{ ³]A±« ¬B½±\z¯Aj J±i¤BL
TwA BM ³¯BThL{±i ³� ,©®� bo�« tÀ� nj An JBT�@

(³ñL{»eAo� »Te °)³ñL{S¼®«A ·®¼«p nj ³� ³í«B]ºBµoz
 o½Bw ºAoM JBT� �½A ,¬B½±\z¯Aj oM ²°Àî ³TL§A

/j±M kµA±i k¼�« q¼¯ k®®�»« S¼§Bí�

³ÇM ²BÇ£ ° ,©®Ç� ²jB�TÇwA �¼ÇU¿ ¤jBíÇ« ºBÇ] ³M »wnB� ºBµ²rA° pA �ñª« ke BU ³� ¨jo� »íwJBT� ·ª]oU nj

y¼M ¥«B{³�@)JBT�ºB´T¯A ·«B¯²rA° ,k½k{ ¤Bñ{A nBaj »T{±¯³U±� B½ ²rA° ©´� nj o£@A /¨jn°C º°n ©µºpBw¤jBí«

/j±M kµA±i Bª{ºBª®µAn (SwA ¥ik« 8åå pA

jn±Ç« »¯BiBMBÇM k½±Ç¯ tk®´Ç« ° ¬B¼ñ¦Ç« ¬BÇveA tk®´Ç« ºB
C JB®] nA±£nqM jBTwA �w±U JBT� �½A ³ª]oU

/¨nAq£tBPw ³¯Bª¼ªæ ¬Bz½A pA ³� ,S�o£ nAo
 y½Ao½° ° »¯A±ipBM

pA ³� ,»¯B�«n ºB
C JB®] ,»®� yhM ¤±Ãv« ° ,�nAp ºB
C JB®] ,}¯RAnBzT¯A o½k« pA ©¯Aj»« p̈¿ ¬B½BQ nj

/©®� oñzU k¯joñ¯ �½njJBT� �½A c�wºB
UnA ºAoM »z{±� _¼µ
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1yhM
³ñL{S¼®«A»¯BL«

³ñL{S¼®«ARB¼´½kM 1 ¥~�

»T¼®«ARB«Ak�A ° B´TwB¼woªî³ioa 2¥~�

³ñL{S¼®«ARAk½k´U 3¥~�

³ñL{S¼®«A ºB´½n°B®� 4¥~�



³ñL{S¼®«A RB¼´½kM 24

1¥~�

³ñL{S¼®«ARB¼´½kM

:SwA o½p K§B�«¥«B{¥~��½A

SwA ©Tv¼wð½³ñL{ S¼®«A É

k¯o¼¢M nAo�S½±§°A nj k½BM ºnB� ºBµpB¼¯ É

Sv¼¯ ³ñL{ »eAo�pA ¥�Tv«�«A·ñL{ »eAo� É

SwA 	kµ q¼a ³ªµ É

SwA bÀwq¼a ³ªµ É

k®{BM ²jBw»UB¼¦ªî o
¯pA BµnB� k¼®� »íw É

SwA »®¼My¼Q¥MB�J±i·ñL{ S¼®«A É

k½C»ª¯SwkM ºnB�¬B´®Q �½o�pAS¼®«A É

k¯nA jR°B�U ©µ BM S¼®«A ° »¢¯B«od« É

<RB¼´½kM> An �¼¯A±� �½A �« /SwA ³½BQ �¼¯A±� �nj ,k®�»« ðª� Bª{ ³M�«A ºBµ³ñL{ »eAo	 nj ³�»¦«A±î pA »ñ½


w±ÇU j±i nBñ{CS¼µB« ¥¼§kM ³� k®Tvµ »§±æA> RB¼´½kM ,Meriam-Webster ·«B¯ ²rA° �½oíU ³M B®M /©«B¯»«

,RB
eÀ« ,¤±æA �« n±
®« , n̈°C»« ¬B¼« ³MRB¼´½kM �½A pA �hwJBT� �½A nj»T�° /<k¯A²k{ ³T�o½mQ ¨jo« ¨±ªî

/jo� ¤BªîA �«A ºBµ³ñL{ ºB´eo	 ¨BªU ³M An B´¯C ¬A±TM ³�k®Tvµ é«B] »�B� ¶pAk¯A ³M ³�SwA »eAo	 ºBµ³¼æ±U B½

»½BÇîjA �¼®a BU ©®� ¤¿kTwA »�B� nk� ³M ¨A²jo� »íw B«A ,SwAWdM ¥MB� ºj°ke BU B´¯C <nBñ{CS¼µB«> ³a o£@A

/k{BM »®T�o½mQ

yhÇM BÇ½ ºn°B®Ç� ð½ ³ÇM B´®ÇU K¦Ç�A ° ,k®Tvµ RB¼´½kM pA oUj°kd« ¤±æA ³�SwA ¬C ¤±æA BM RB¼´½kM R°B�U

:SwA »eAo	 ¥æAð½ o½p RnBLî ,ÂX« /k¯±{»« ¤BªîA ³ñL{ pA ºj°kd«

nAo� ³� »¯BMq¼« »ñ½jq¯ nj �ñª«ke BUk½BM (IDS:Intrusion-Detection System) l±�¯}¼hzUºBµ©Tv¼w

/k¯jo£ K~¯ j±{S

Bd« ¬C pASwA

/SwA j°kd« IDSºn°B®� ³M B´®U <¥æA> �½A ³�SwA ¬CS¦î

k¼¯A±i»« JBT� ·«AjA nj ³`¯C ·ªµ jn±« nj B´¯C ³ñ¯C ¤°A :j±{»« pB�CRB¼´½kM »wnoM BM ¥¼§j °j ³MJBT��½A WdM
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�Ç½A o£@A ³ñ¯C ¨°j /k¼®� ¤BªîA »T¼®«A ºB´eo	 ³M ° k¼{BM ³T{Aj �µl nj An RB¼´½kM �½A k¼¯A±U»« ° ,k®Tvµ �jBæ

�½A ©\ek{»« WîBM ³� ,¨jo�»« nAoñU An B´¯C k½BM ©T{Aj pB¼¯ B´¯C ³M B] oµ ,k¯k{»ª¯ o�@l ¤°A ¥~� njRB¼´½kM

/k®�»« ðª� �«A ºBµ³ñL{ ºB´eo	 ©´� nj Bª{ ³MRB¼´½kM �½A c¼dæ©´� !j±{ oMAoM ³wJBT�@

SwA©Tv¼wð½³ñL{S¼®«A

(Virtual Private Network) , IDS , (firewall) �B�Çe ¤jBíÇ« An ¬C ¬A±U»ªÇ¯ /SwA ©Tv¼w ð½ ³ñL{S¼®«A

pA k¼¯A±TM ³�Sv¼¯ ºq¼a S¼®«A /Sv¯Aj AAA (Authentication, Authorization, Accounting) B½ , VPN

³ñLÇ{S¼®Ç«A B«A ,k¯nAj ©Tv¼w �½A nj An j±iºB] »T¼®«A R¿±~d« ³TL§A /k¼®� ºnAk½oi B´T�o{ o½Bw B½ ±ñv¼w

³Ç� ºjAo�A :j±{»« ³iB{ °juPw ° ;j±{»« �°o{ <»T¼®«A SwB¼w>ð½ BM S¼®«A /SwA R¿±~d«�½A pA oUAo�

nj »UAo¼¼�U ¤Bªî ßA ,nB�
ß
¨B\¯Aow /k®{BM ³T{Aj RnB
¯ ¬C ºAo]A oM k½BM ³� ºjAo�A ° ,k®®� S½Bîn An B´TwB¼w �½A k½BM

/SwA ³ñL{ºB´TiBwo½p

24 nj Code Red o¼
¯ »«o� /k½o¼¢M o
¯ njS�B½ Rk{ 2åå1¤Bw nj ³� An ³ñL{ºB´«o� RÀªe ¤BX« ¬A±®î ³M

° k¯j±LÇ¯ ºk½kÇ] ¶k½kÇQ B´«oÇ� ³ao£@A / (http://www.caida.org) jo� ²j±§C An ¬BMq¼« 34å,ååå pAy¼M ¤°A SîBw

Bµ³TÇvM �¼�j »wnoM ³M B´�B�e �½A K¦�A ³� B\¯C pA B«A ,k¯k{»« S
�Bd« �B�e ·¦¼w° ³M B´¯BMq¼« �½A pA ºnB¼vM

B´�B�e pASv¯A±U Code Red ,k¯jAj»« n±Lî ¶pB]A ¬C ³M jo�»« nB� 8åRn±Qº°n ³¦ªe ¬±a ° ,k®TiAjoQ»ª¯

·¦ªÇe ¬±Ça ,k¯j±LÇ¯ ¬±~Ç« ³¦ªÇe �Ç½A pA ©Çµ k¯jo�»Ç« »wnoM S�j ³M An Bµ³TvM ³� »½B´�B�e »Te /k®� n±Lî

»¦iAj ·ñL{ ³M Code Red©]B´U pA é¯B« q¼a _¼µ ,B´�B�e pA ö� �½A n±Lî BM /j±M ³TiB®{B¯ ° k½k] Code Red

/j±L¯ nAjn±ioM »v¯B{ _¼µ pA »½B´®U ³M �B�e B«A ,k®� ³¦MB�« Code Red BM j±M njB� ©Tv¼wð½ /k{»ª¯

�½oíÇU o½p Rn±æ ³M ³ñL{ S¼®«A ©Tv¼w»¦� n±	 ³M /Sv¼a ³ñL{S¼®«A BM ³�MAn nj ©Tv¼w ¨±´�« ©¼®¼LM ¤Be

:j±{»«

³M ,B´¯C S½Bîn Rn±æ nj ³� SwA ²jAj ¬Bz¯ ³Mo\U ³� j±{»« �À�A Bµ³¼æ±U ° B´{°n pA ºA³î±ª\« ³M bÀ�æA nj -best practices /1

/©]oT« -SwA ³T�o£ nAo� 	� ¥µA xo½mQ jn±« Bµ³¼æ±U ° B´{°n 	½A /©¼MB½»« Swj [½BT¯ 	½oT´M

o¢½kÇñ½ BÇM ºnBñªÇµ nj ³� 1²k{ ³T
o½mQ ºB´{°n ²Aoªµ ³M ³ñL{ ºB´½n°B®
 ° BµnAqMA pA ºA ³î±ª\«

/k®®�»« �¼«FU An»UBîÀ�A ºBµ»½AnA jS¼®«A

©Çµ nB®Ç� nj BÇ½ »½B´®U ³M k®¯A±U»« BµnAqMA pA ð½ oµ ³a o£@A /SwA <ºnBñªµ> ,�½oíU �½A nj ²rA° �½oTª´«

ºBµnBT�n ° ,B´½n°B®� ,BµnAqMA ºnBñªµ ³M S¼®«A pA »M±¦�« c�w ³M ¬k¼wn ºAoM B«A ,k®®� �¼«FU An S¼®«A pA »zhM

<³½¿k®Ça �BÇ�j> An ¨±´�Ç« �Ç½A RBîÀÇ	A S¼®Ç«A �¼~~hTÇ« pA »ÇioM /©½nAj pB¼¯ /(//° Bµ³¼æ±U S½Bîn)c¼dæ

oµ oMAoM nj k¼®� �¼¼íU ³�SwA¬C ©Tv¼wð½S¼®«A S¼�¼� »wnoM ºB´µAn pA»ñ½ /k®«B¯»« (defense-in-depth)

³Ç� »ªÇ� B«A ,SwA k¼�« �«A ºBµ³ñL{ »eAo	 »½AkTMA b±�w nj »¦¼¦dU �¼®a /jnAj j±]° »îB�j ·½¿ k®a ,³¦ªe

¨°B�Ç« ³¦ªÇe �±Ç¯ k®Ça oMAoM nj ²k«C SwkM bo	 ³� k¼®� �¼¼íU k½BM ,k½k¼a An »îB�j ºBµ³½¿ ¨BªU ° k¼T�n y¼Q

/SwA

³¦ªe k®¯A±U»« »T¼®«A ©Tv¼w pA ºoæB®î ³a /©¼®� »wnoM o¢½j nBM An 8åRn±Q ö� k¼µj ²pB]A ¤BX« ¬A±®î ³M

- k¯A²k{ »wnoM 4 ¥~� nj ³� - An oæB®î o½p Sv¼§ ?k®®� »X®i AnHTTP oM »®TL« ö� ð½ 
w±U J° n°ow ³M

:k®�»« o�@l
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²kÇ{ o¼hÇvU J° n°oÇw ð½ ¬k¯BÇwn K¼wC pA é¯B« k¯A±U»« k{BM ²k{ ºk®Moñ¼Q »Twnj ³M ³� »�B�e É

/jjo£ ³ñL{ºB´zhM o½Bw ³M (compromised)

ºAoÇM ;ºjBÇî ºBÇµVLAN ³Ç¯ ;BÇµPVLAN) (Private Virtual LAN) »æ±~i ºpB\« ºBµLAN É

/k¯±{ J° n°ow 
w±U ³ñL{ºB´ªTv¼w ¬k{ ²j±§C pA é¯B« k®¯A±U»« (k¼®¼LM An 6¥~� oTz¼M RBîÀ	A

/k®� »X®i °�z� An J° n°ow ºpBw²j±§C ºAoM xÀU k¯A±U»« (Network IDS) NIDS É

¬BMq¼« ³M ³�SwA ¬CHIDSS½q« B«A ,k{BM ³T{Aj AnNIDS joñ¦ªî ¬Bªµ k¯A±U»« (Host IDS) HIDS É

/SwA ³¦ªe pA oTz¼M RBîÀ	A �T{Aj nB¼TiA njºB®í« ³M H«±ªî ³� ;SwA oUð½jq¯

©ÄÀÇî ¶jAj ²B¢½BÇQ ³Çñ¯C oM �°oz« ;k®µj }¼hzU An o�« ºBµk� o½Bw ° B´«o� k®¯A±U»« B´w°o½°k� É

/k{BM ²k{ p°n ³M B´¯C (Signature database)

�Ç½A �±�±« (sysadmin: System administrator) ©Tv¼w ¤±Ãv« �½B�° »wnoM ³a o£@A ,S½B´¯ nj É

©
®«y½±Q ,é�±« ³M »¯Bwn p°n ³M o¼
¯ ²k{ ³T�o½mQ ºB´{°n pA ©Tv¼w �¼§±Ãv« S¼íLU B«A ,Sv¼¯JBT�@

n°ow »T¼®«A ºBµ³¼æ±U ºpBw²jB¼Q ° ,¥«Bî ©Tv¼w (lockdown) ¬jo� t±Ld« ,³ñL{ ºB´½o½mQK¼wC

/k®� jB\½A ³ñL{S¼®«A nj»�o¢{ R°B�U k¯A±U»« J°

»í�� n±	 ³M k¯A±U»ª¯ o~®î oµ ³ao£@A /k¯±{»« ³¦ªe �±�° pA é¯B« o¢½kñ½ BM ºnBñªµ nj�±� oæB®î ³ªµ

»îB�j ·½¿ k®a pA »T�° ³� j±{»«}hz«»§BªTeA ¶jBw»wnoM ð½ BM B«A ,k®���±T« AnHTTP oM »®TL« ºB´«o�@

/kMB½»« y½Aq�A ³¦ªe ¬k{»X®i ¬Bñ«A ,k¼®�»« ²jB�TwA

pA »ñ½ÂX« /k®� S«°B�« ³TiB®{B¯ RÀªe oMAoM nj k¯A±TM ³� j±{»«}hz«»T�° »T¼®«A ©Tv¼w »¦æAxpnA

:k½o¼¢M o
¯ nj An o½p »T¼®«A é½B�°

;1988 ¤Bw nj ( ö� �¼Tvh¯)Moris ö� É

;(SwA ²k{ ²jAj 3¥~� nj oTz¼M RBîÀ	A) 199å ·µj nj IP¥í] ° B�TiA ºBµnAqMA É

;2ååå ¤Bw njDDoSRÀªe É

;2åå1 ¤Bw njHTTP ºB´«o� É

/2åå3 ¤Bw njMS Blaster ° SQL Slammer É

»T¼®Ç«A ºBµ»TwBÇ� ³Ç�SwA <�@B¯jnjxp±«C> �½A �½o	 pA B´®U /k®Ti±«C ºnB¼vM ºBµq¼a B« ³M RÀªe �½A

©Tv¼w »eAo	 BM ¬A±U»« B«A ,jnAk¯ j±]°xp±«C �±¯ �½A pA JB®T]A ºAoM »µAn _¼µ ³ao£@A /k®µj»« ¬Bz¯ ºj±i

pA »Çñ½ S�¼�Çe nj /k¯BÇwn ¥Ç�AkÇe ³ÇM An RÀÇñz« ,k®Ç� ³¦MB�« RÀªe pA »í¼w° ¶oTv£ BM ³� ºA³¯±£ ³M »T¼®«A

¤BªÇîA ¬C ³ÇM k½kÇ] RÀªe�z� Rn±æ nj k½BM ³� SwA »UAo¼¼�U ¬Aq¼« ,»T¼®«A ©Tv¼w ð½ S¼��±« ºBµnB¼í«

/j±{

nB¼vM ¶k®v½±¯ �« ,k¼®� x±«Ao� An ¬C ·ªµJBT� �½A ¬k¯A±i pAuQ o£@A /SwA ©Tv¼wð½ ³ñL{S¼®«A

/k{BM B´¯C pA »ñ½ ³¦ª]�½A n̈A°k¼«A ,k½nBPvM jB½ ³M An q¼a k®a o£@A B«A /¨A²j±M ºkM

k¯o¼¢MnAo�S½±§°A njk½BMºnB�ºBµpB¼¯

¬BÇz¯ 1-1 ¥ñ{ nj ³� ¥«A±î �½A /k¼µj nAo� o
¯k« k½BM An ¥«Bî ³w ,»T¼®«A ©Tv¼w nj k½k] o¼¼�U oµ ¤BªîA ºAoM

²k{ ²jAj c¼�±U 2¥~� njÂ~�« ¥ñ{�½A /»T¼®«A bo	 ° ,»T¼®«A SwB¼w ,ºnB��AkµA pA k®UnBLî -k¯A²k{ ²jAj

/SwA
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1-1 ¥ñ{

ºnB� ºB´T½±§°A

njð½ ¨AkÇ� ,S{Aj j±Ç]° »��B®U »T¼®«A ¥ÄBv« ° ºnB� ºBµpB¼¯ �¼M o£@A ³�SwA ¬C k½±£»« ¥æA �½A ³`¯C

oÇ£@A :SwA �Ç½A ³¦ÃÇv« ,J±Çi /k¯o¼¢M nAo� S½±§°A nj k½BM ºnB� ºBµpB¼¯ :SwA ²jBw gwBQ /jo¼£»« nAo� S½±§°A

�¼~~hT« ³M ºpB¼¯ ³aRn±æ¬C njÂæA ?k½C»« ©Tv¼wS¼®«A ow oM ³a ,©¼µj nAo� S½±§°A nj An ºnB� ºBµpB¼¯

?©½nAj »T¼®«A

:k®�»« ¥e An ³¦Ãv« ³� jnAj j±]° jo¢{ °j B\®½A nj

³M ¿BM pA nB� k¯°n ³a o£@A /SwA <»Tv½qªµ> »î±¯ »T¼®«A bo	 ° ,»T¼®«A SwB¼w ,ºnB� �AkµA �¼M ·�MAn /1

³Ç�SwA ¬C »T¼®Ç«A bAo	 ·�¼�° /(1-1 ¥ñ{)j±{ ²k¼z� ©µ ¿BM ³M �¼½BQ pA »½B´z¦� k½BM B«A ,SwA �¼½BQ

/k¯A²k{ ²k¯B\®£ ºnB� bo	 nj»T¼®«A RB
eÀ« j±{�Ãª�«

�½A ³M /SwA ²k{ ²k¯B\®£ ²k®½C njRAo¼¼�U ¤BªîA ºAoM »½Bµ»®¼My¼Q ,��±« »T¼®«A »eAo	 ºB´{°n nj /2

»T¼®«A ©Tv¼w BU k¼¯A±hM Ao� An »T¼®«A ¬BeAo	 ³�Sv¼¯ ºpB¼¯ ,k®�»« o¼¼�U ºnB� ºBµpB¼¯ ³� nBM oµ K¼UoU

³M An bo	 ³� ;SwA (modular) ºA³¯Bª¼Q »eAo	 ºo¼£nB� ³M ,B´{°n �½oT´M pA »ñ½ /k®®� »eAo	 ±¯ pA An

oXÇ�@A q�oªÇU /k®Ç� o¼¼�ÇU B´zhÇM ·ªµSv¼¯ p̈¿ o¼¼�U ³M pB¼¯ Rn±æ nj /k®�»« ©¼v�U ºAq\« ºB´zhM

/SwA ºA³¯Bª¼Q »eAo	 º°n oM JBT� �½A ºB´¦~�

Sv¼¯³ñL{»eAo�pA¥�Tv«�«A·ñL{»eAo�

¬B½BQ ³M An ³ñL{ »eAo	 nB� B«> :SwA ³T�£ �« ³M ¬B½oTz« pA »ñ½ ³� ²k«C y¼Q BµnBM (Bµp°n �½A »Te °)³T{m£ nj

IDS ¶nBMnj ©µ »½Bµq¼a ° ,©½nAj pB¼¯ �B�e ð½ ³M Hí�� /©¼®� oñ� S¼®«A ³M ³� SwA ¬C S�° ¬±®�@A ° ,©½A²k¯Bwn

/<©½A²k¼®{

»½B´TªeAq« ° ²k{ ³ñL{»½CnB�yµB�WîBM - j±{»« <³�B�A> ³ñL{ ³M <S¼®«A> ¬C nj ³�x°n �½A ³M »eAo	

SwkÇM <S�Ç«> ³ñLÇ{ »ÇeAoÇ	 ²B£kÇ½j pA S¼®Ç«A ³Çao£@A /jn°C»« nBM ³M ³ñL{ »UB¼¦ªî ©¼U ° IT ¬Ak®«nB� ºAoM An

©ÇµK¼UoU �½A ³M /k¼MB½ Swj ¬pA±T« bo	 ð½ ³M k¼¯A±U»« k¼®� �Bd§ ¬BT½B´eo	 nj AkTMA pA An ¬C o£@A B«A ,k½C»ª¯
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/kMB½»« j±L´M ¬C ºo½mQxoTv£ ° ¬B®¼ª	A S¼¦MB� ©µ ° ³ñL{S¼®«A

ð½ ° ,¬AoMnB� pA »µ°o£ ,²jAj q�o« ð½ �¼M k¼µA±i»« k¼®� ço� /©¼®� »wnoM An ²jBw ¤BX« ð½ k¼µj ²pB]A

Bª{bo	 ,k¼®� o
®�oæ S¼®«A pA o£@A /k¼½Bª¯ nAo�oM �BLUnA j±{¥æ° Bª{ ¶jAj q�o« ³M kµA±i»« ³� n°j ²AnS�o{

/j±M kµA±i 2-1¥ñ{ ³MBz«

2-1 ¥ñ{

S¼®«A ¬°kM bo�

:k½±£»« ° kwn»« ow (INFOSEC: Information Security)RBîÀ	A S¼®«A ©¼U ¶k®½Bª¯ ¬B´£@B¯ B\®½A nj

pB¼¯ S¼®«A ³M B\®½A B« ?jnAj An ¬B«pBwºBµ²jAj ³M ©¼�Tv« »woTwj ¶pB]A n°j ²An S�o{ Aoa !?k¼®�»« nB� ³a !ºA°>

BU k¼®� ³�B�A JB½o¼v« ³M BµACL pA ºA³î±ª\« ²Aoªµ ³M An ºnAq�A¨o¯ �B�eð½ ³� k½o¼£»« ©¼ª~U Bª{ <!©½nAj

©µ An �B�e ·�¼�° JB½o¼v« ³� ¤Be /k¼{BM ³T{Aj RnB
¯ n°j ²An S�o{ ° ²jAj q�o« �¼M RBîÀ	A ¬B½o] oM k¼¯A±TM

³ñ¦ÇM ,Sv¼Ç¯ ²jAj q�o« ° n°j ²An S�o{ �¼M 
�� »½CnB� ¤q®U �½A /kMB½»« yµB� ¬C »½CnB� ,SwA ³T�o£ ²k´î oM

o¼ÇYFU ³ñLÇ{ oÇM ³ñ¦M ,³T{Ak¯ ²Aoªµ ³M ºj±L´M B´®U ³¯S¼®«A K¼UoU �½A ³M /k®®�»« tBveA An ¬C ©µ ³ñL{ ¬AoMnB�@

»£k¼`¼Q pA »{B¯ RÀñz« ,k¼®� ²jB�TwA JB½o¼v« nB®� njºnAq�AShw ºB´�B�e pA o£@A »Te /SwA ³T{Am£ »�®«

/S�o£ ©�Swj¬A±U»ª¯ An nAqMA °j ºk®Moñ¼Q

¥Çñ{ ³¼LÇ{ ºq¼a ³\¼T¯ /k¼µj ¨B\¯A »T¼®«A ºB´½k®«pB¼¯ ³M ³]±U BM ° ±¯ pA An »eAo	 ° k½jo£oM K�î ³M ¤Be

/j±M kµA±i 3-1

»Ç½CnBÇ�yµBÇ� BÇM An ºoTz¼M ¤oT®� ³�SwA ²k{K~¯ n°j ²An S�o{ ° ²jAj q�o« �¼M »�B�e 3-1 ¥ñ{ nj

3-1 ¥ñ{

S¼®«A BM bo�
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²jAj q�o« BM ¬AoMnB� �BLUnA oM »Ä±w o¼YFU ,oTª´« ³ªµ pA ° ;SwA oU²jBw ¬C ºnAk´¢¯ ° ºpAk¯A²An ;jnAj oMnj ºoTª�@

/jnAk¯

ºAkTÇMA pA An S¼®Ç«A k¼®Ç� »íÇw ³z¼ªµ :k¼{BM ²jo� �nj Ao« n±
®« n̈A°k¼«A ,j±M ²jBw »¦¼i ¤BX« �½A ³a o£@A

»£jBw �½A ³M nB� ,k¼µj j±L´M An ¬CS¼®«A ³� k®µA±hM ° k®µkM ºA³ñL{ Bª{ ³M o£@A ³¯B�wFT« /k½o¼¢M o
¯ nj»eAo	

Â�Tv« An yhM oµ S¼®«A ° ,k¼®� ©¼v�U ºoTña±� ºnB� ºB´zhM ³M An bo	 k¼®� »íw jnA±« �½A nj /j±M kµA±h¯

³Ç� ºnBÇ� ¬±Ça ;k¼ÇwAo´Ç¯ jk\Ç« »eAo	 pA /SwAnAj An S¼®«A �½oTª� ³� k¼®� �°o{ »zhM BM An nB� /k¼µj j±L´M

/k®�»« ³]A±« ¥ñz« BM An Bª{ ²k®½C nj j±{ nA±TwA ºkM bo	 ºB®L«oM

SwA	kµq¼a³ªµ

o¢½kñ½ ³M ³ñL{ºAq]A »¢TvMA° k½o¼¢M o
¯ nj k½BM ³�»½Bµq¼a �¼Tvh¯ pA »ñ½ ,�«A ºBµ³ñL{ »eAo	 ¬A±®î ³M

�kµ ³M Bµ»¢TvMA° �½A pA ²jB�TwA BM ° k®� JBhT¯A �kµ ¬A±®î ³M An Aq]A �½A pAð½ oµ k¯A±U»« ©]B´« ð½ /SwA

/kwoM j±i»½B´¯

º°n y¼ÇQ ºBµ³®½qÇ£ oÇ½p Sv¼§ /jn°B¼ÇM �¼½BQ An Bª{ J°S½Bw jnAj k~� ©]B´« k¼®� ço� ¤BX« ¬A±®î ³M

:kµj»« ¬Bz¯ An ©]B´«

rootRAnB¼TÇiA ³M BU jo¼¢M ²o´M ¬C pA ,k®� Ak¼Q Bª{ ©Tv¼w
ß
¥«Bî ©Tv¼w B½ BµjoMnB� nj »T¼®«A �í�ð½ É

/kµj o¼¼�U An ¬C ºA±Td« B½ jn°B¼M �¼½BQ An n°ow »TeAn ³MuPw ,k{BM ³T{Aj »woTwj

¬C éMB®Ç« BÇU k®Ç� Bª{ J° n°ow ·¯A°n An (DOS: Denial of Service) S«ki é®« ð¼�AoU pA »¯B½o] É

/kµkM Swj pA An »½±¢hwBQRnk� n°ow ° k¯±{ �o~«

J° n°ow ³M k®¯A±T¯ �°oz« ¬AoMnB� BU k®� �o~« An Bª{ k¯BM ºB®´Q ¨BªU ,DDOS ·¦ªeð½ ºq½n»Q BM É

/k®{BM ³T{Aj »woTwj Bª{

An �°oÇz« ºBµ³TÇvM k®Ç¯A±TÇ¯ BÇµnAqÇMA �Ç½A ³� kTwo�M �B�e B½JB½o¼v« Sªw ³M ^±Q ºBµ³TvM nk� ¬C É

/k®®� xpAjoQ

/kµj o¼¼�U »¦í] n°ow ð½ ³M An Bª{J° n°ow ¨B¯ jn±�n ° k®� o¼hvU An Bª{ ISP B½ Bª{DNS n°ow É

B½ ³� k½Bª¯ Ao]A An ºAARP ¥í] ·¦ªe ° k®� o¼hvU Bª{J° n°ow ·ñL{o½p ¬Bªµ nj An ºo¢½j n°ow É

(MITM: Man In The Middle)»¯B¼« jo« ·¦ªeð½ ºq½n»Q BM B½ ° j±{J° n°ow ³M »woTwj é¯B«

/kµj o¼¼�U k~�« ³M ¤BwnA pAy¼Q An A±Td«

¤Bí�o¼� An ³	±Mo« Rn±Q ° ²jo� o¼hvU k®�»« ©µAo� An J° n°ow ßS¯oT®½A toTwj ³� An »T¯oUA _¼½±w É

/k½Bª¯

³M k¯±{»« ²jBTwo� Bª{ IP ·ñL{o½p ³M ³� An »½B´TwA±inj BU kµj o¼¼�U An Bª{ ISP»µjo¼v« RBîÀ	A É

/k®� S½Akµ ºo¢½j ºB]

Sv¯A±U»« An <�kµ> �½k®a ³¦ªeºAo]A ºAoM ©]B´« ,¤BX« �½A nj /j±{»ª¯ j°kd« �±� jnA±« ³M B´®U Sv¼§ �½A

:³¦ª] pA ,k®� JBhT¯A

¥«Bî ©Tv¼w ° BµjoMnB� k�S¼®«A É

DoS oMAoM nj¥«Bî ©Tv¼w ° BµjoMnB� S«°B�« É

S¯oT®½A k¯BM ºB®´Q É
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(L3) 3 ·½¿ ºBµnAqMA o½Bw B½ B´MB½o¼v« É

DNSS½Akµ É

TCP/IP ¥ñU°oQ ³î±ª\« É

(L2) 2 ³½¿ ºBµnAqMA É

»MB½o¼v« ºB´¦ñU°oQ É

:k¼{BÇM ³T{Aj o	Bi ³M /S{±¯ (J° ºBµn°ow 
�� ³¯ °)ºnAqMA oµ ³M ³¦ªe ºAoM ¬A±U»« An �½A ³MBz« »Tv¼§

/SwA�kµ q¼a ³ªµ

BÇµnAqÇMA o½BÇw S¼®«A pA ° ,k®®�»« ³]±U j±i (public) »«±ªî ºBµn°ow S¼®«A ³M 
�� B´¯B«pBw pA ºnB¼vM

n°ow ð½ ¬k{ o¼hvU ðv½n pA oTª� »¦¼i »«±ªî n°ow ð½ ¬k{ o¼hvU ðv½n ³� k®®�»ª¯ ³]±U B´¯C /k®¦�B�

³� k¼®� jB´®z¼Q An »{°n k½BM ,S¼®«A nBªí« ¬A±®î ³M ,Bª{ /SwA ¬B«pBw ºnB\U ºB´eo	 �T�n ±§ ° »¦iAj e-mail

³M Bª{ ³� k®� Ak¼Q ©Tv¼w ð½ B´®U ³�Sv¼�B� ©]B´« ³�SwA »§Be nj�½A ;j±{S
�Bd« ³ñL{ ºB´ªTv¼w ·ªµ pA

³� k®�»« ðª� Bª{ ³M J±i»T¼®«A SwB¼wð½ ,k½j k¼µA±i 2¥~� nj ³� n±	 ¬Bªµ /k½A²joñ¯ S
�Bd« »Twnj

/j±M ¬Ao¢¯ k½BM ,¬Aq¼« ³a ³M ° ,»½Bµq¼a ³a jn±« nj k¼ª´�M

SwAbÀwq¼a³ªµ

²jB�TwA bÀw ¬A±®î ³M ¬A±U»« q¼a oµ pA ³�SwA ¬C j±{»«J±vd«�kµ q¼a ³ªµ ³� »¦½¿j �½oTª´« pA »ñ½

k¼®Ç� çoÇ� ÂXÇ« /k®Ç� ³¦ªe ºkíM �kµ ³M k¯A±TM BU jn°C SwkM bÀw k¯A±U»« BU ³� k®�»« »íw ©]B´« ° ,jo�@

:k{BM o½p jnA±« pA »ñ½ k¯A±U»« ºkíM �kµ /SwA ²jo� o¼hvU AnDHCP n°ow ð½ ©]B´«

u½°ow �½A ,@DHCP n°ow 
w±U ²k{ ²jAj ²nB]A IPºB´wnjC ¨BªU ¬jo� »��®« pAuQ k¯A±U»« ©]B´« É

/j±{ ¥æ° ³ñL{ ³M k¯A±T¯ o¢½j ,k®�»« nB� B½±QºB´wnjC ºB®L« oM ³�»ªTv¼w oµ BU k®� ��±T« An

o½BÇw ³Ç� ºjBªTîA pA ¬C nj ³� k½Bª¯ ºq½n»Q An ºA³¦ªe BU k®� ²jB�TwADHCP n°ow pA k¯A±U»« ©]B´« É

/k®� Ak¼Q »woTwj ºoTz¼M ºB´ªTv¼w ³M ©]B´« BU j±{ ²jB�TwA¾±w k¯nAjDHCP n°ow ³M B´ªTv¼w

»�o� y¼Q ²B£nj °DNS n°ow ºB´wnjC ³� kµj o¼¼�U ºA³¯±£ ³M AnDHCP ºk®Moñ¼Q k¯A±U»« ©]B´« É

° ,k®wn»« o
¯ ³M oLTí« S®½À� ºAoM »¦í] ºB´wnjC �½A /k®{BM »¦í] ,jo¼£»« nAo� S®½À� nB¼TiA nj ³�@

©]B´Ç« �¼{BÇ« ³ÇM An (off-net) ³ñLÇ{ pA ZnBÇi ð¼Ç�AoÇU °DNSºB´TwA±injS®½À� k¯±{»« WîBM

/MITM ° j±®{RÀªe oM SwAºA³«k�« ³� ;kTwo�M

³]±ÇU /SwA ²joÇ� ²jB�TÇwA ³¦ªe joLz¼Q ºAoM »eÀw ¬A±®î ³MDHCP n°ow pA ©]B´« ,¤°A ·¦ªe nj q] ³M

SwA �ñªÇ« ³ñ¦ÇM ;k®Ç� ²jB�TÇwA bÀÇw ¬A±®î ³M j±]±« ºB´ªTv¼w pA HªTe ³� Sv¼¯ p̈¿ ©]B´« ³� k¼{BM ³T{Aj

njSwA n±´Çz« (rogue) <ºl±�Ç¯ ºBÇµnAqÇMA> ³ÇM ³� ¨±´�« �½A BM /k®� ³ñL{ jnA° j±i An xpB¼¯ jn±« ºB´eÀw

/k½±{»« B®{C »UC ºB´¦~�

k®{BM²jBw»UB¼¦ªîo
¯pA BµnB�k¼®�»íw

³]A±« ¥ñz« BM ¬C ºnAk´¢¯ nj ³ñL{»UB¼¦ªî ©¼U ³�ºA³¯±£ ³M ;k{BM ²jBw�ñª« ke BU k½BM �«A ºBµ³ñL{ »eAo	

¬C ºAoM k½BM Bª{Rn±æ�½A o¼� nj ;jo� kµA±i nB� »M±i ³M ¬BT½AoM ,k{BM ²jBw»UB¼¦ªî o
¯ pA ³ñL{ o£@A /k¯±z¯
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!k¼®� nB�@

:pA k®UnBLî »£jBw ºo¼£@²pAk¯A ºBµnB¼í« pA »ioM

?k®®� ºnAk´¢¯ ³ñL{ pA BU k½nAj p̈¿ INFOSECtk®´« k®a É

?SwA nk�a ²BLT{A ¬Bñ«A ,k¯nBz� SdUS¼®«A ºBµn±UAoQA ° ,kµj»« fn ³¦ªe ³�»�½Ao{ nj É

k¼®� »wnoM k½BM An logºB´¦½B� pA nAk�« ³a ,k½k{ ¬CRB¼Äq] »wnoM ö£ow ° k¼wn ¬B½BQ ³M ³¦ªe»T�° É

?k¼woM ³\¼T¯ ³M BU

?kz�»« ¤±	 nAk�« ³a
LUo« RBîÀ	A �T�B½ ,k¼®� ²B£jAj ©½k�U An »¯±¯B� kµA±{ k¼TwA±i o£@A É

ºk®LªÇµ »£jBÇw ¤jBíÇ« H«Aq§A »UB¼¦ªÇî »£jBÇw ,ÂXÇ« /joÇ� �AoÇ�A »¦¼Çi »£jBw ·¦Ãv« nj k½BL¯ �½A j±]° BM

³¯B�wFT« /k®®�»« �¼æ±U <»½BL½p> o¼
¯ »UnBLî BM An ºk®Lªµ »£jBw ,¬BeAo	 ³� ¨A²k¼®{ BµnBM /Sv¼¯ (topology)

³�»UAk½k´U ³M »¯BwC ³M ° é�±« ³M k¼¯A±T¯ o£@A /SwAè�B®U njºo½mQjoMnB� BM jnA±«K¦�A nj»½BL½p ³� ©½±¢M k½BM

?jn±i»« jnj ³a ³M ²jBwºk®Lªµ pA »{B¯ »½BL½p ,k¼µj gwBQSwBª{ ³ñL{ ³]±T«

ºk®LªÇµ ³ao£@A /SwA 4-1 ¥ñ{ ³MBz« »T®w ºBµ³ñL{ pA ºnB¼vM S¯oT®½A (edge) po« /©¯qM »§BX« k½nAm¢M

»¯BÇv¯A ºB�Çi ¬BÇñ«A RÀñz« �½A pA »ñ½ /jnAj ²Aoªµ ³M An ºjB½p RÀñz« »£jBw �½A B«A ,SwA ²jBw bo	 �½A

³ÇM ;SwA ºk®Moñ¼ÇQ RÀñz« pA ºnB¼vM ·z½n »¯Bv¯A ºB�i /SwA bo	 �½A »UB¼¦ªî »£k¼`¼Q pA »{B¯ ³� ,SwA

»T®w S¯oT®½A po« bo� 4-1 ¥ñ{
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»UB¼¦ªî »£jBw BM »eo� 5-1 ¥ñ{

³ñLÇ{ pA ¤BÇñ{A éÇ�n ³ÇM ° k¯±Ç{ k®¦ÇM JA±Çi pA cLæ 2SîBw k¯±{»« n±L\« ³ñL{ �¼§±Ãv« ³� »«B¢®µ ²s½°

²k¼`¼Q ° ¥ñz«S½B� ³M_¼½±w³M¥~T«�B�eºk®Moñ¼Q B«A ,kwn»« o
¯ ³M ²jBw4-1¥ñ{bo	 ³ao£@A /k¯pAjoPM

o�Çi ³ÇM ©Tv¼w ¥�S¼®«A ,j±{KñUo« �B�e �½A ºk®Moñ¼Q nj An ²BLT{A �½oTña±� n±UAoQA ³� »Un±æ nj /SwA

/jBT�A kµA±i

/SwA oU²k¼`¼Q »¦¼i ¤°A ²B¢¯ nj ¬C ºk®Lªµ ³� ,jo� ²jB�TwA 5-1 ¥ñ{ bo	 pA ¬A±U»« ¥�í« �½A ¥eºAoM
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�Ç½A ³Ça o£@A /j±{ ²BLT{A nBaj ¬C ºk®Moñ¼Q nj »v� ³� k½C»« y¼Q oTª� ° ,SwA oU²jBw 5-1 ¥ñ{ºk®Lªµ ©´�

�«A ºB´zhM ° »	BLUnA ºBµo¼v« B«A ,Sv¼¯ 4-1¥ñ{bo	 <»½BL½p> ³M ° k®�»« ²jB�TwA ºoTz¼M ºBµnAqMA pA bo	

�½o	 pAVPN ¤B~UA ° �B�eð½ 
w±U S¯oT®½A ¤B~UA ,³T�B½ j±L´M bo	 �½A nj /k®~hz« b±�° ³M ¬C �«AB¯ °

»½Aq\« L2ºBµ_¼½±w pA ,VLANk®a BML2_¼½±wð½ pA ²jB�TwA ºB] ³M ²°Àî ³M /j±{»« ¤oT®� o¢½j »�B�e

/k{ kµA±i ¨B\¯A oU²jBw B´½k®Moñ¼Q nj o¼¼�U ° »woTwj �¼¯A±� �½oíU K¼UoU �½A ³M /SwA ²k{ ²jB�TwA

SwA»®¼My¼Q¥MB�J±i·ñL{S¼®«A

nj B´¯C K~¯ ° B´½n°B®� �½oiC ·¯An±�n±� ºnAk½oi /k¼wB®zM »Twnj ³M An ¬BU³ñL{ �í� °R±� �B�¯ k½BM Bª{

S¼®«A ³�k¼{BM ³T{Aj jB½ ³M /Sv¼¯ »Twnj nB� jo¼¢M An ³¦ªeº±¦] k{kµA±i ��±«»ñ½ ²oi¿BM ³ñ¯C k¼«A ³M ³ñL{

kÇe nj B´®ÇU ²o¼\Ç¯p �Ç½A S«°B�Ç« /j±{»Ç« �¼«FU ²k{ ³T�o½mQ ºB´{°n ° ,B´½n°B®� ,BµnAqMA pA ºA²o¼\¯p 
w±U

k¼®�»Ç« ²jB�TÇwA nAqMA ° B´½n°B®� <�½oT´M> B½ <�½oiC> pA ³ñ®½A �oæ ³M k½BL¯ �½AoMB®M /SwA ¬C ·�¦e �½oU�¼í�

BM ³� »Un±æ nj ³� j±{»«KLwSwnj ºk®Moñ¼Q ° c¼dæ »eAo	 /SwA ²k{ nAo�oM ³ñL{S¼®«A ³� k¼®� n±~U

k½k´ÇU �Ç½A oÇMAoÇM nj ©Tv¼Çw ºB\� ³� k¼¯AkM ¥�Ake B½ ,k¼®� é�j An ¬C Hí½ow k¼¯A±TM k½k{ °n ³M°n ºk] k½k´U

ºAoM /k¼{BM ³T{Aj »®¼My¼Q ¥MB� »T¼®«A ©Tv¼w k¼¯A±TM k½BM ,³æÀi n±	 ³M /k¼®� ©¼«oU An ¬C Gn±� °SwA o½mQK¼wC

:k½BM n±
®« �½A

/k¼®� �nj (RÀªe o¼
¯) k®� ³Mo\U SwA �ñª« ©Tv¼w ³� An »½BµjAkin °RÀñz« k¼¯A±TM /1

/k½o¼¢M o
¯ nj k®�»« ³¦MB�« RÀªe BM ³� An »ªTv¼w SiBw ¶±d¯ /2

³¦MB�« ºAoM An »ª
®« »îB�j ºBµ³½¿ ° ³T�o£ o
¯ nj k¯BzñM »MAoi ³M An ©Tv¼wSwA �ñª« ³� An »�½Ao{ /3

/k¼®� jB\½A ¬C

y½Aq�A k{BM »®¼My¼Q ¥MB�o¼� ©Tv¼w ³ñ®½A ¤BªTeA ³¯o£° ,k¯±{ ³T�o£ o
¯ nj »eAo	 ¨B¢®µ k½BM ¥ÄBv« �½A

° B´¦¼L«±UA ·¯kM S«°B�« :jnAj joMnB� q¼¯ Bµ³T{n o½Bw nj³ñ¦M ;j±{»ª¯ j°kd« ³ñL{S¼®«A ³M �±�±« �½A /kMB½»«

° ;jo¼£»Ç« nAoÇ� »wnoÇM jn±« ²po§�¼«p 
½Ao{ nj B´¯BªTiBw bo	 ;j±{»« SvU é¯A±« BM jn±ioM nj B´¯C »®ª½A

/¬C o½B
¯

:j±{ oT®{°n �±�±« BU ²k{ ²jn°C ¤BX« k®a B\®½A nj

³ÇM 
�Ç� ³ñ®½A ºB] ³M ° ,j±{ºk®Moñ¼Q ²BLT{A ³M ²j±M J° n°ow ð½ pAS
�Bd« ¤±Ãv« ³� »�B�e o£@A É

x°n ð½ nj ?kTÇ�A»Ç« »�B�ÇUA ³Ça ,k®� pBM An B´Un±Q ·ªµ kµj n±Lî ¶pB]A »~hz« Rn±Q º°n ð¼�AoU

³ÇÄAnA An ¬C RBíLÇU »TÇinj nAj±ªÇ¯ bAoÇ	 ° ,j±{»Ç« ³T�o£ o
¯ nj »§BªTeA �¼®a ,o½mQ»®¼My¼Q »eAo	

o¼hvU ço� BM ºkíM RBíLUuPw ° ,k½C»« n°ow ow oM ³a ³� j±{»« ¬B¼M AkTMA nAj±ª¯ �½A nj /k®�»«

/k¯jo£»« ¬B¼M n°ow ¬k{

° ºq�oÇ« S½BÇw ¬B¼Ç« (HA: High Availability)¿BÇM ºo½mQ»woTÇwj BM IPsec VPNð½ nj o£@A É

nj »¯BL¼TÇzQ nAqÇMA ð½ pA o½mQ»®¼My¼ÇQ boÇ	 ð½ nj ?kTÇ�A»« »�B�UA ³a ,kµj fn »MAoi ,¬C ºBµ³Lí{

ºnAqMA �¼®a pA ²jB�TwA ¬Bñ«A ,Sv¼¯ o½mQ»®¼My¼Q ³� »eo	 nj ³ñ¯C ¤Be ,j±{»« ²jB�TwA ºq�o« S½Bw

/j±{»« ³T�o£ o
¯ nj»MAoi �±�° pAuQ B´®U

¬BÇ«p ,»MAoi ¬B«p ,³ñL{ nBM o¼
¯ »¦ÄBv« /k¯o¼£»« o
¯ nj An ºo½mQ»®¼My¼Q �±�±« ²nA±ªµ ³ñL{ ¬BeAo	

�Ç½A ³ÇM k½BM ³� nk� ¬C »T¼®«A ¬BeAo	 ³¯B�wFT« /j±{»« ²jAj ©¼¦íU »{p±«C ºB´wÀ� nj ²nA±ªµ ¬C o½B
¯ ° ,gwBQ
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° S¼®Ç«A »ÇeAoÇ	 ³� SwA ¬C nBñµAn �½oT´M /SwA nB
T¯A ke pA oUAo� ³¦Ãv« �½A RBíLU ²B£ /k®®�»ª¯ ³]±U ³¦Ãv«

/SwA nA±TwA ¬C ºB®L« oM JBT� �½A º±¢§A ³�»î±�±« ;jo½mQ Rn±æ¬B«qªµ n±	 ³M ³ñL{

k½C»ª¯SwkMºnB�¬B´®Q�½o�pAS¼®«A
Bµ»¦¼Çi ³¯B�wFTÇ« /<Sv¼Ç¯ S¼®«A ,k{BM (obscurity) ºnB�¬B´®Q oM »®TL« ³� »T¼®«A> :k½A²k¼®{ BµnBM An ³¦ª] �½A

:©®� �{°n An �±�±« ¤BX« °j BM k¼µj ²pB]A /k®®�»ª¯ �nj»Twnj ³M An ³¦ª]�½A n±
®«

o£@A /jnAj j±]°tB®ñwA ¥í]jn±« nj»½Bµ»¯Ao¢¯ ° ,SwA ²o«p°n R¿jBL« pAºnB¼vM ºB®L« ºm�B� ¤±Q É

ºnBÇ� �¼®Ça BÇ«A ,kÇ¯nAj ²BÇ¢¯ »�h« An tB®ñwA oµ±] ° m�B� ³M �±Mo« RBîÀ	A k®¯A±U»« Bµn±z� ³a

²jB�TwA pA k®UnBLî B´{°n �½A /k¯A²k{ ³T�o£ nB� ³M¥í] BM ³¦MB�« ºAoM ºo¢½j ºB´{°n ,ç±înj /k®®�»ª¯

�Ç½A nj /¬C o½B
¯ ° ,y�®M ºAn°B« n±¯ o½p k½j ¥MB� oµ±] ,tB®ñwA g¯ ,³®¼«p uQ nj B´T¼~h{ uñî pA

RB¼Äq] ºq�o« ð¯BM ³�k¼{BM ³T{Ak¯ nB
T¯A ³TL§A /SwA ²kz¯ ²jB�TwA ºnBñ¯B´®Q pAS¼®«A ³M¥¼¯ ºAoM ,jn±«

!k®� ozT®« An tB®ñwA NBa

ðªÇ� ³ÇM) jn°C SwkM An ³ñL{ð½ nj ²jB�TwA jn±« ºB´�B�e ·hv¯ ° �±¯ k¯A±U»« x±µBM ©]B´« ð½ É

Bª{ ³ñL{S¼®«A �½AoMB®M /(SwA S�B½nj ¥MB� http://www.insecure.org tnjC pA ³� ,Nmap o¼
¯ ºnAqMA

¤oT®Ç� ·�¼Ç�° �B�Çe ³Ç� k½±Ç{ �Ãª�Ç« k½BÇM ³ñ¦ÇM ;k{BM RBîÀ	A �½A �T{Aj ³¢¯ »�h« ³M ³TvMA° k½BL¯

nAo� ¨±ªî nB¼TiA nj An j±i �B�e RBîÀ	A Sv¼¯ p̈¿ ,j±]° �½A BM /kµj»« ¨B\¯A »Twnj ³M An »woTwj

!k¼µj

³ñL{ nj»T¼®«A ºn°B®� ð½ j±]° ¬jo� ¬B´®QxpnA kíM ¤BX« /j±M �B�e ³hv¯ ° �±¯ºnB� ¬B´®Q ,¥L� ¤BX« �±�±«

:kµj»« ¬Bz¯ An

o£@A ° ,³¯ B½SwA ²k{ ²jB�TwA ³ñL{ njNIDS pA B½C ³� k®ª´�M BU k¯A²jo� xÀU ºnB¼vM o¼iA ¤Bw k®a nj É

BÇU ¬BzTwj k®¯AkM ³� SwA ¬C �¼ª]B´« �½A �kµ /k®®� ZAohTwA An ¬C ºk®Moñ¼Q ° ¬Bñ« ,j±M SLX« gwBQ

�Ç½A BÇM ³¦MB�« ºAoM /k¯oLM An ²jB�TwA S½B´¯ ºk®Moñ¼Q nj j±]±« ºB´�í� pA k®®� »íw °SwA pBM ke ³a

S¼íLU <ºnB� ¬B´®Q ²An pAS¼®«A> pA Bª{ B\®½A nj /k½nAj ³¢¯ ³¯B«od« AnNIDS¥d« ° ºk®Moñ¼Q k½BM jAo�A

/k½nAj ³¢¯ »�h« An RBîÀ	A �½A ³� k®�»« ©ñe©¼¦w ¥�î ³ñ¦M ;k¼®�»ª¯

:jnAj j±]°NIDSK½o� BM ³�MAn nj ºA³§B�« o½ptnjC nj

http://secinf.net/info/ids/idspaper/idspaper.html

B´®U ,S�¼�e nj /j±{»« jB½ oTz¼M »®ª½A ºAoM »{°n ¬A±®î ³M (Network Address Translation) NAT pA ²B£@ É

³M ©µ pBM ,j±{ ²jB�TwA ©µNAT o£@A »Te /SwA 3 ·½¿ ºB´wnjC ¬jo� ¬B´®Q kµj»« ¨B\¯A NAT ³�ºnB�@

° ,kÇµj ¨B\¯A 4 ° 3 ³½¿ nj An ¤oT®� �½A k¯A±U»« ¥«B�S§Be ºAnAj �B�eð½ /k½nAj pB¼¯ »woTwj ¤oT®�@

An BµnB� �½A pAð½ _¼µ k¯A±U»ª¯ NAT /jo¼¢M ²k´î oM q¼¯ An ºoU²k¼`¼Q �½B�° SwA njB� ¬C oM ²°Àî

/SwA ²k{WdM 6¥~� njÂ~�« ³�MAn �½A nj /k¼®� ²jB�TwA ð½ ³M k®a ·ª]oU pA o£@A »Te ,kµj ¨B\¯A

»íÇw ¬AoMnBÇ� ¬±Ça ,kµjyµB� An ³ñL{ S¼®«A k¯A±U»« (�B�e ºj°ke BU °) NAT ³� k¼®� ³]±U 	¼®`ªµ

ºBÇ½AqÇ« ³TL§A /k®�»« ¥ñz« An ð¼�AoU ºk®M³Twj ³� ;k®®� ¥¯±U pB\« ºB´Un±Q º°n An ð¼�AoU jo� k®µA±i

/k¼{BM ³T{Aj ³]±U ¬C ³M k½BM »woTwj ¤oT®� ºB´TwB¼w »eAo
 ¨B¢®µ B«A ,kMoa»« »¦ñz«	¼®a oM �B�e
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ºBµnB�°pBw pA k½BL¯ q£oµ ³�Sv¼¯ ¬C Bµ³T�£ �½A ¨±´�« ³TL§A /k¼{BM ²jo� �nj Ao« n±
®« B´§BX« �½A BM n̈A°k¼«A

»T¼®«A bo	 pA ºoæB®î ¬jo� ¬B´®Q o£@A /k{BM ºnB�¬B´®Q oM »ñT« k½BL¯ ©Tv¼wS¼®«A ³ñ¦M ;Sv] ²o´M ºnB� ¬B´®Q

nBÇM ºnB�¬B´®ÇQ BÇM o£@A ,¥MB�« nj /SwA ¤±�í« ºnB�¬B´®Q ºo¼£nB�@³M ,jnAk¯ ²Aoªµ ³M »¦ñz« ³ñL{ �¼§±Ãv« ºAoM

/j±{ o
®�oæ ¬C pA ³�SwA oT´M K¦�A ,k¼®�»« jB½p An ³ñL{�¼§±Ãv«

(SwA ¬C nAqÇ�A¨oÇ¯ ·hÇv¯ ° �±Ç¯ ¥«B{K¦�A ³�@) BµnAqMA j°n° (banner) ¬ÀîA ¬jo� »�h« ,¤BX« ¬A±®î ³M

¥X«)�°oí« ºB´¦ñU°oQ ço�y¼Q Rn±Q o¼¼�U ,ç±î nj /j±{ ¨B\¯A SwA oT´M ° ,jnAk¯ ²Aoªµ ³M ºjB½p owjnj

k½kÇ] Rn±ÇQ pA BÇU k¯±Ç{ ²jAj o¼¼�U BµjoMnB� ¨BªU ³� j±{»«KLw (2525 ³M 25 pA SMTP ¥ñU°oQ Rn±Q o¼¼�U

/Bª{ ³ñL{»¯BL¼TzQ q�o« BM B´wBªUy½Aq�A ° ,³ñL{�¼§±Ãv« nB� ¬jo� Shw»®í½ �½A ° ;k®®� ²jB�TwA

k¯nAjR°B�U©µBMS¼®«A°»¢¯B«od«

pA S�B�Çe »¢¯B«odÇ« :k¼®�»Ç« ²kµBÇz« An ð½ oÇµ pA »�½oíÇU B\®½A nj /k¯nAj R°B�U ©µ BM S¼®«A ° »¢¯B«od«

SwARBîÀ	A ° éMB®« ,B´ªTv¼w pAS�B�eS¼®«A /k®¯A±hM An ¬C k®¯A±T¯ pB\«o¼� jAo�A ³�ºA³¯±£ ³MSwARBîÀ	A

/k®{BM ¬B«A nj ²jB�TwA¾±w ° pB\«o¼� ° ³TwA±iB¯ »woTwj pA BU

j°kd«RBîÀ	A pAS
�Bd« ³M B´®U S¼®«A ¬±a ;SwAS¼®«A pAºA³î±ª\«o½p »¢¯B«od« :SwA nBñ{CR°B�U

k¯n±´Çz« CIA ³¯B£@³w ³M ³� Sv¯Aj o~®î ³w oM »®TL« An S¼®«A ¬A±U»« ²k{ ²jBw HTLv¯ �½oíU ð½ nj /j±{»ª¯

:(6-1 ¥ñ{)

(Confidentiality)»¢¯B«od« É

(Integrity) »¢anBPñ½ É

(Availability)ºo½mQtoTwj É

6-1 ¥ñ{

CIA ·¯B£@³w

k½±{ �Ãª�« ° ,k¼{BM ³T{Aj RBîÀ	A »¢¯B«od« pA oUAo� ºk½j k½BM k½pAjoQ»« �«A ºBµ³ñL{»eAo	 ³M»T�°

/k®{BM ³¯B«od« ³ñL{ oæB®î �¼M RB	BLUnA ¨BªU o£@A »Te ;j±{»« ²jB�TwA »Twnj ³M ³ñL{¥� pA ³�@

³æÀi

³ÇM An B´Ç¯C Bª{ ° ²j±M »´½kM ° c�A° Hí�A° ,k{ ³ÄAnA ³ñL{S¼®«A RB¼´½kM ¬A±®î ³M ¥~� �½A nj ³`¯C ³� n̈A°k¼«A

BªÇ{ ¬±®Ç�@A ;Sv¼Ç¯ »Ç¯AoÇ¢¯ ºB] ,S{Aj »£pBU ¬BT½AoM ¥~� �½A RBîÀ	A oTz¼M o£@A ³TL§A /k¼{BM ³T�o½mQ »TeAn

/k¼®� B®M An »UC ºB´¦~� ©¼µB�« k¼¯A±U»« ¬C ºB®L« oM ³� k½nAj nB¼TiA nj�½jB¼®M »z¯Aj



³ñL{S¼®«A RB¼´½kM 36

é]o«

Tippett, P. "Defense-In-Breadth." Information Security Magazine (February 2002).É

http://www.infosecuritymag.com/2002/feb/columns_executive.shtml


	onvan.pdf
	Page 1


