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1å8 / / / / / / / / / / / / »T�B�e ºBµ³¼æ±U °RB«Ak�A

111 / / / /�ª½A Rn±æ ³M ¥¼ª½A ¤jBLU °J° n°o«

113 / / / / / / / / / / / / / / / / / / / t°o½°k
 ºBµ³«B¯oM

119 / / / / / / / / / / / / / / / / / / / / /yUC nA±½j ºBµ³«B¯oM

12å / / / / / / / / / / / / / / / / / / / / / / / B´w°o½° RBîÀ�A

12å / / / / / / / / / / / / B´w°o½°k
 ºB¼¯j pA »UBîÀ�A

©z{¥~�

124 / / / / / / / / /B´¯B]°oU oMAoM nj»îB�j ºB´{°n

124 / / / / / / / / / / / / / / B´¯B]°oU ³M »£j±§C ºB´{°n

125 / / / / / / / / B´¯B]°oU oMAoM nj »T�B�e ºB´{°n

kÇÇ
 ºBµ³«B¯oÇÇÇM ,t°o½°kÇÇÇÇ
 ºBµ³«B¯oÇÇÇÇM

126 / / / / / / / / / / / / / / / / / / / / / / / / / / / / / / / / / ¬B]°oU

126 / / / / / / / / / / / / / / / / / /»T¯oT®½A ²j±§C ºBµ³«B¯oM

126 / / / / / / / / / / / / ¬B]°oU k
ºBµ³«B¯oM »�oí«

©T�µ¥~�

13å /BµnAq�At±wB] oMAoM nj»îB�j ºB´{°n

13å / / / / / / / / /BµnAq�At±wB] j°n° pA ºo¼£±¦]

131 / / / / / / / / / / / / / /nAq�At±wB] k
ºBµ³«B¯oM

133 / / / / / / / / / /BµnAq�At±wB] °yUC ºBµnA±½j

134 / / / / / / / nAq�A�¼¦LU pA ºnBî »½Bµ³«B¯oM K~¯

134 / / /±{pBMj±i ºBµ²o\®Q ²k®®�j°kv« K~¯

134 / / //k¼®ñ¯ K~¯ºA³«B¯oM S¯oT®½A n°o« �¼e

135 / / / / / / / / / / / / / / / / / / / / / / / BµnAq�A�¼¦LU 	me

135 / / / / / / / / /ºnAq�At±wB] ºB´{pAjoQ �z�@

136 / nB�j±i ºAo]A ºB´{°n ° BµnAq�At±wB]

136 / / / / / / / / / / / / / / / / / / / / o£n°o« ¬B�nBw 	me

138 / / / / / / / / / / / / / / / y½k¯AkM ºBµ BHO	me

¥½BÇ� BÇM BÇÇµnAqÇÇ�A�¼¦LÇÇU S¼§BíÇÇ� pA ºo¼£±¦ÇÇ]

138 / / / / / / / / / / / / / / / / / / / / / / / / / / / / / / / / HOSTS

t±wBÇÇÇÇ] ° ºnAmÇÇÇÇ£�@AoTÇÇÇÇ{A ºBµ³«B¯oÇÇÇÇM

14å / / / / / / / / / / / / / / / / / / / / / / / / / / / / / / / / / / BµnAq�A

141 / / / / / / / / / / / / B´¯C RAo�i BM ³¦MB�« ° Bµ»�±�@

143 / / / / / BµnAq�At±wB] °ActiveXºBµ¤oT®�@



7 K§B�«Swo´�

145 / / / / / / / / / / / / / / / / / / / / / / / / / / / / / /�§ASw±¼Q

146 / / / / / / / / / / / / / / / / / / / / / / /AntiEXEt°o½°

146 / / / / / / / / / / / / / / / / / / / / / / / Bablas.A t°o½°

147 / / / / / / / / / / / / / / / / / / / / / /Chernobylt°o½°

147 / / / / / / / / / / / / / / / / / / / / / / / Cybernett°o½°

148 / / / / / / / / / / / / / / / / / / / / / / / / / / / Jeefot°o½°

149 / / / / / / / / / / / / / / / / / / / / / / Melissa.A t°o½°

149 / / / / / / / / / / / / / / / / / / / / Melissa.AU t°o½°

15å / / / / / / / / / / / / / / / / / / /Michelangelot°o½°

151 / / / / / / / / / / / / / / / / / / / / /PolyBoot.Bt°o½°

151 / / / / / / / / / / / / / / / / / / / / / / / / / / /Pri.Qt°o½°

153 / / / / / / / / / / / / / / / / / / / / / / Rahack.B t°o½°

154 / / / / / / / / / / / / / / / / / / Resume.a@mt°o½°

154 / / / / / / / / / / / / / / / / / / / /Satan Bug.Ct°o½°

154 / / / / / / / / / / / / / / / / / / / / / / / / / Thus.Tt°o½°

155 / / / / / / / / / / / / / / / / / / / / Trivial.88.Dt°o½°

155 / / / / / / / / / / / / / / / / / / / / / / / / / Tuareg t°o½°

156 / / / / / / / / / / / / / / / / / / / / / / / / / /Venust°o½°

156 / / / / / / / / / / / / / / / / / / / / / / / / / / / / Y2kt°o½°

158 / / / / / / / / / / / / / / / / / / / / / / / / / / Zori.at°o½°

158 / / / / / / / / / / / / / / / / / / / / / / / / / / / / /Acebot ö�@
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17å / / / / / / / / / / / / / / / / / / / / / / / / / / / / / Gibe.C ö�@
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184 / / / / / / / / / / / / / / / / / / / / / / / / / / / /Newlove ö�@
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187 / / / / / / / / / / / / / / / / / / / / / / / / / / / /Sasser.E ö�@
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2åå / / / / / / / / / / / / / / / / / / / / / / / /Katien.a ¬B]°oU

2åå / / / / / / / / / / / / / / / / / / / / / / /Keenval.f¬B]°oU

2å1 / / / / / / / / / / / / / / / / / / KeyLogger.aa ¬B]°oU

2å1 / / / / / / / / / / / / / / / / / / / / / / / / Kraimer ¬B]°oU

2å1 / / / / / / / / / / / / / / / / / / / / / / / / / / /Lopin¬B]°oU

2å2 / / / / / / / / / / / / / / / / / /Mitglieder.CG ¬B]°oU

2å3 / / / / / / / / / / / / / / / / / / / /Mitglieder.S¬B]°oU

2å3 / / / / / / / / / / / / / / / / / / / / / / / /Montp.L ¬B]°oU

2å4 / / / / / / / / / / / / / / / / / / / / / / NetBuie.b ¬B]°oU

2å4 / / / / / / / / / / / / / / / / / / / / / Netbus.160 ¬B]°oU

2å6 / / / / / / / / / / / / / / / / / / / /Orifice2k.sfx ¬B]°oU

2å6 / / / / / / / / / / / / / / / / / / / / / Padodor.W ¬B]°oU

2å8 / / / / / / / / / / / / / / / / / / / / / / / /PNGBO ¬B]°oU

2å8 / / / / / / / / / / / / / / / / Pretty Park ö� Ç ¬B]°oU

2å9 / / / / / / / / / / / / / / / / / / / / / / / / /Qhost.a ¬B]°oU

2å9 / / / / / / / / / / / / / / / / / / / / / / / Rbot.gen¬B]°oU

21å / / / / / / / / / / / / / / / / / / / / / / /Runner.B ¬B]°oU

21å / / / / / / / / / / / / / / / / / / / / / Shinwow.E¬B]°oU

211 / / / / / / / / / / / / / / / / / / / / / / / / Sikou.A¬B]°oU

212 / / / / / / / / / / / / / / / / / / / / / / / / Small.hg¬B]°oU

212 / / / / / / / / / / / / / / / / / / /Sub7.21.Gold ¬B]°oU

212 / / / / / / / / / / / / / / / / / / / / / / / Sub7.213 ¬B]°oU

214 / / / / / / / / / / / / / / / / / / / / / / / / /Surila.k¬B]°oU

215 / / / / / / / / / / / / / / / / / / / / / / / / Throd.a ¬B]°oU

215 / / / / / / / / / / / / / / / / / / / / / /Tofger.AT ¬B]°oU

216 / / / / / / / / / / / / / / / / / / / / / / / / / / Trifor ¬B]°oU

216 / / / / / / / / / / / / / / / / / / / / / / /Webber.h ¬B]°oU

217 / / / / / / / / / / / / / / / / / / / /Dialer.DU o¼£@²nBª{

217 / / / / / / / / / /Dyfuca nAq�A�¼¦LU Ç nAq�At±wB]

218 / / / / / / / / / / / Gator nAq�A�¼¦LU ÇnAq�At±wB]

219 / / / / / / / / / / / / / / / / / / / / ISTbar nAq�At±wB]

22å / / / / / / / / / / / / /Lop nAq�A�¼¦LU Ç nAq�At±wB]

22å / / / / / / / / / / /nCase nAq�A�¼¦LU Ç nAq�At±wB]

221 / / / / / / / / / / / / / / / / / / /New.net nAq�At±wB]

222 / / / / / / /PurtyScan nAq�A�¼¦LU Ç nAq�At±wB]

223 / / / / / / / /SaveNow nAq�A�¼¦LU Ç nAq�At±wB]

223 / / / / Searchmeup nAq�A�¼¦LU Ç nAq�At±wB]

224 / / / / / / / / / /WUpd nAq�A�¼¦LU Ç nAq�At±wB]

227 / / / / / / / / / / / / / / / / / / / / / / / / / / / / / / /JSw±¼Q

245 / / / / / / / / / / / / / / / / / / / / / / / / / / / / / /miF« °éMB®«
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BµnAq�AkM

ºAoÇM »eÀ�ÇæA ,SwA (Malicious software)y½kÇ ĀkÇM nAqÇ�A¨oÇ¯��hÇ« ³Ç� (Malware) nAqÇ�AkÇÇM

RnBLÇî ³ÇM /SwB´¯B]°oÇU ° B´«oÇ� ,B´w°o½° k®¯B« Joh« ° ³¯Bz½k¯AkM 	AkµA BM ºoU±¼P«B� ºBµ³«B¯oM

S¼§BíÇ� BÇM p±\« ¬°kM B½ ° ³¯B¼�h« Rn±æ ³M ³� k®Tvµ »M±¦�«B¯ ºoU±¼P«B� ºBµ³«B¯oM BµnAq�AkM o¢½j

njBÇ
 oU±¼P«BÇ� k¯±{»« WîBM ³��Be ° ²k¯pAjoQ éMB®« pA ²jB�TwA BM B½ ° ©Tv¼w ºnAk½BQB¯ BM B½ ° ³TwA±iB¯

/k{BL¯ j±iºjBî joñ¦ªî ³M

,pB\«o¼Ç� y�kÇµ ³Ç� ºnAq�A¨o¯ oµ »§° k®¯Aj»« nAq�AkM An ¬B]°oU ° ö� ,t°o½° B´®U éMB®« »
íM

nj ,k{BM ³T{Aj »TwnjB¯ joMnB� ºjn±« nj ³� ºpB\« ³«B¯oM »Te ° k{BM oU±¼P«B� ³M ¬jp³Mo� ° ³TwA±iB¯

RBµBLTÇ{A pA »{BÇ¯ ³Ç� Bµ³«B¯oÇM ºnAqÇ�A¨o¯ (Bugs) R¿Bñ{A ¬B¼« �½A nj ³TL§A /k\®£»« nAq�AkM �½oíU

/k½C»ª¯ nBª{ ³M BµnAq�AkM °q] ,k®®�»« jnA° K¼wC Bµ©Tv¼w ° oU±¼P«B� ³M °SwA»v½±¯³«B¯oM

Programmed)²kÇ{ »v½±¯³«B̄oÇM RAk½k´ÇU ° (Malicious code) y½kÇ ĀkM k�»µBÇ£ An BµnAq�AkM

/k®«B¯»« q¼¯(threats

/¬BMq¼Ç« k®«pB¼Ç¯ ºBÇµnAqÇ�AkM ° ¥�Tv« ºBµnAq�AkM :jo� ©¼v�U ²kªî ³Twj °j ³M ¬A±U»« An BµnAq�AkM

/(B´¯B]°oU ° B´«o� k®¯B«) j±{»« Ao]A ¥«Bî ©Tv¼w �w±U ºo¢½j ³«B¯oM ³M pB¼¯ ¬°kM ¥�Tv« ºBµnAq�AkM

ºoÇ¢½j ³«B¯oÇM ³M k½BM ³ñ¦M ,k®{BM ³T{Aj j±]° k®¯A±U»ª¯ »½B´®U ³M ¬BMq¼« k®«pB¼¯ ºBµnAq�AkM ,¥MB�« nj

k¯±{»« o¼XñU ³� »z½k¯AkM ºBµ³«B¯oM �¼M k½BM ²°Àî³M /(B´w°o½° k®¯B«) k¯±{ Ao]A B´¯C ²Aoªµ ° k®Lv`M

pA ºA³¯±ª¯ y½k¯AkM k� ¬C »� ³� SwA»{pAjoQ o¼XñU /k{ ¥ÄB
 R°B�U ,k¯nAk¯ »T¼¦MB
 �¼®a ³� »½B´¯C °

Ao]A ¬BMq¼« ³«B¯oM ³� j±{»« ¤Bí� »«B¢®µ ¬BMq¼« k®«pB¼¯ y½k¯AkM ³«B¯oM /k®�»« k¼§±U ²nBM°j An xj±i

»§° jn°C»Ç« Swj ³M An o¼XñU Sæo� nAq�AkM ³� SwA ¬B«p �½A nj ,k{BM ³T{Aj »æBi joñ¦ªî B½ ° ²k{

©Tv¼Çw BÇ½ ©Tv¼Çw ¬BªÇµ nj An j±i ° ²k{ ¤Bí� k¯A±U»« ©Tv¼w ³M j°n° pA uQ ¥�Tv« y½k¯AkM ³«B¯oM

/k®� o¼XñU ºo¢½j

nAq�AkM�±¯�¼¼íU nAj±ª¯

/jo�}hz« An B´¯C �±¯ ¬A±U»« BµnAq�AkM joñ¦ªî tBwA oM 1-1 ¥ñ{ðª� ³M

nBzT¯A ° o¼XñU

o¼XÇñU /k®Tvµ »U°B�T« ©¼µB�« ºAnAj ,k{ kµA±i ²jB�TwA WeBL« nj RBí�j ³M ³� nBzT¯A ° o¼XñU bÀ�æA

nBzTÇ Ā »§° /k®�»Ç« k¼§±ÇU j±Çi pA ºk½kÇ] ³¯±ª¯ ö� B½ t°o½° ¬C »� ³� SwA »¦ªî (Replication)

¬C j±]° ,nAq�AkM nBzT¯A pA n±�®« /j±{»«�À�A BµoU±¼P«B� º°n oM nAq�AkM »£k®�@AoQ ° �±¼{ ³M (Spread)

¥«A±î pA »ñ½ o¼XñU /kµj»« ¬Bz¯ An ¬C ºpBw²j±§C ²j°kd« nAq�AkM nBzT¯A ¬Aq¼« /SwA|Bi »�¼d« nj

/k®Tvµ ¬C ¨B\¯A ³M njB
 B´«o� ° B´w°o½° B´®U ³� SwBµnAq�AkM nBzT¯A
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o¼i

o¼i

o¼i

³¦M

³¦M

³¦M

�°o{

³¯Bz½k¯AkM 	kµ Sv¼¯ nAq�AkM k�@

j±{»« o¼XñU k�@ o¢½j B½ ¬B]°oU ,nAq�AkM

t°o½° q] ³M nAq�AkM �A±¯A

SwA ö� °

³M ZB¼TeA o¼XñU ºAoM k{BM»« ö� nAq�AkM

SwA ¬BMq¼« ¥½B�

SwAt°o½° ,nAq�AkM

¬B½BQ

nAq�AkM �±¯ �¼¼íU nAj±ª¯ 1-1¥ñ{

»¯BMo� ,©]B´« ,u½±¯t°o½°

B½ (Virus writer)u½±¯t°o½°ð¼wÀ� ¬A±®î BM k®®�»« BµnAq�AkM nBzT¯A ° k¼§±U ³M RnjBL« ³� ºjAo�A

/Sv¯Aj o¢½kÇñ½ ¤jBíÇ« ¬A±U»Ç« An ¬A±®Çî °j �Ç½A /k¯±{»Ç« ²k¼«BÇ¯ (Malware writer)u½±Ç¯nAqÇ�AkM

q¼Ç¯ An (B´¯B]°oÇU ° B´«oÇ� k®¯BÇ«) BÇµnAq�AkM �A±¯A o¢½j ,ºoU±¼P«B� ºB´w°o½° oM ²°Àî ¬Bv½±¯t°o½°

/k®®�»« »v½±¯³«B¯oM

²jB�TwA ºo¢½j ©Tv¼w B½ jo� ³¼¦î ²k{ ³TiBw nAq�AkM pA ºo¢½j}h{oµ B½u½±¯t°o½° ³�»«B¢®µ

¥MB�« nj /©¼«B¯»« (Attack) ³¦ªe B½©]B́ U An º°¥ªî ° j±{»« (Attacker) ©]B́ «ð½³M ¥½kLU ,k®�»«

(Target) �kÇµ BÇ½ (Victim) »¯BMo� oMnB� B½ oU±¼P«B� ,jo¼£»« nAo
 ³¦ªe jn±« ³� An ºoMnB� B½ oU±¼P«B�@

o¢½j ³¼¦î B½ °¬C º°n oM nAq�AkM ° ²k{ nAq�AkM ²k¯o½mQ ³� »¯BMo
 ºoU±¼P«B� ©Tv¼w B½ oU±¼P«B� /©¼¯A±i»«

/j±{»« ²k¼«B¯ nAq�AkM (Host) ¬BMq¼« ,k®�»« S¼§Bí� BµoU±¼P«B�@

(Hacking) ðµ»§° SwA (Hacker) oñµ j°n»« nB� ³M ©]B´« }h{ ºAoM K¦�A ³� ºo¢½j ¬A±®î

yT¼§BíÇ� ° kwB®{»Ç« »M±i ³M An j±i ³¦ªe jn±« ©Tv¼w ©]B´« ³� j±{»« ¥«B{ An »§BªîA ºoU±¼P«B�@

pA ºnAjoM²o´M BM ³ñ¦M k®ñ¯ ²jB�TwA ºnAq�AkM pA j±iS¼§Bí� ºAoMSwA�ñª« °SwA»~hz«	kµ ºAnAj

B´w°o½° k®¯B« »½BµnAq�AkM nBzT¯A pAuQK¦�A ³� »§Be nj /k½Bª¯ l±�¯ B´¯C ³M BµoU±¼P«B� ºBµºo½mQK¼wC

u½±¯t°oÇ½° jnA±« oX�@A nj ° j±{»ª¯ ¤BªîA B´¯C º°n oM u½±¯t°o½° 	o� pA »§oT®� _¼µ ,B´«o� °
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/SwA»«±ªî K½ohU ° oTz¼M ³a oµºpBw²j±§C xk~
 ³ñ¦M kµj»ª¯ nAo
	kµ jn±« An »æBi ©Tv¼w

/k{ kµA±i ²jB�TwA ¬A±®î �½A pA K§B�« nj °SwA oU»¦� ° oUé«B] »eÀ�æA ©]B´« °n �½A pA

BµnAq�AkM³`h½nBU

nj ²s½°³ÇM ¬AoMnBÇ� ° kwn»Ç« o�¯ ³M RBîÀ�A ºn°B®� ° oU±¼P«B� ºB¼¯j nj k½k] HTLv¯ WdL« BµnAq�AkM

ºoU±¼P«B� »�BLUnA ¥½Bw° ¬B¼« �½A nj /k¯A²k½j B´¯B]°oU ° B´«o� ,B´w°o½° pA ºA²kªî RB«kæ o¼iA ³µj

�±�±« é
A° ³M BµnAq�AkM /k®®�»« B�½A BµnAq�AkM xoTv£ nj ºA²k®®��¼¼íU y�¯ (S¯oT®½A ° Bµ³ñL{ k®¯B«)

ºBµoU±¼P«BÇ� ³ao£@A /j±M ²kz¯ ©µAo� B´¯C ºAoM ²joTv£ n±´� ³®¼«p o¼iA ³µj °j BU ³ñ¦M ,k®Tv¼¯ ºk½k]

ºn°B®� xoTv£ pAy¼Q /Sv¼¯ B´¯C ºo½mQK¼wC ¨kî ºB®í« ³M �½A »§° ,k¯j±L¯ B´w°o½° ³¦ªe jn±« ³¼§°A

�Ç½A pA ²jB�TÇwA¾±Çw SLÇv¯ ¬BªÇµ ³ÇM ° k®TÇ{Aj nB� ° ow ºoU±¼P«B� ºBµ©Tv¼w BM »�k¯A jAo�A ,RBîÀ�A

/j±M �k¯A Bµ©Tv¼w

nj B´w°oÇ½° /k{ pB�C RÀñz« ,BµoU±¼P«B� ¬k{ o¼£@³ªµ ° RB�BLUnA ° RBîÀ�A ºn°B®� JÀ�¯A BM

ºBµ©Tv¼w ³M jAo�A ¨±ªî »woTwj BM /k¯k{ oµB� 1970 ³µj nj ARPANET k®¯B« »æB~TiA ºBµ³ñL{

°t°oÇ½° n±´Ç� ³®¼«p ,B´¯C ºBµºo½mQK¼wC ° oU±¼P«B� nB� ²±d¯ ³M »½B®{C ° 1980 ³µj nj ºoU±¼P«B�@

/k{ ©µAo� Bµ²B¢z½B«pC pA ZnBi ° »í
A° ºB¼¯j nj BµnAq�AkM o¢½j

k¯jAj»« nAo
 	kµ An Bµ³ñL{ ° ¥«Bî ºBµ©Tv¼w �A±¯A ,k¯k«C j±]° ³M 1980 ³µj nj ³� »½B´w°o½°

»®íÇ½ ¥«Bî ©Tv¼w �½oU²jB�TwAoQ ºBµºo½mQK¼wC pA ºnAjoM²o´M »Q nj K¦�A ºp°o«A ºBµnAq�AkM »§°

° SæoÇ� Bµºo½mQK¼ÇwC �Ç½A jBÇ½p jAkíÇU /k®TÇvµ (Microsoft WINDOWS) S�Bw°oñ½BÇ« p°k®Ç½°

/k®�»« ©µAo� ¬Bª]B´« ° ¬Bv½±¯t°o½° ºAoM »LwB®« ºB´{°n

ºo½mQK¼ÇwC ¬jAj ¬Bz¯ ° »½Bµ³«B¯oM �¼®a j±]° ¬Bñ«A RBLYA ºAoM oTz¼M BµnAq�AkM ºBµ¥v¯ �¼§°A

BÇ½ ºoU±¼P«BÇ� éMB®Ç« é¼Çw° K½ohÇU BÇµnAqÇ�AkM 	AkµA �½oU²kªî ¬±®�@A »§° /k¯k{»« ³T{±¯ Bµ©Tv¼w

/SwBµ©Tv¼w ¤oT®� ° ©´«RBîÀ�A ³M »MB¼Twj B½ ° ºA³ñL{

BU ³T�o£ »ñ¯BM RBîÀ�A S
ow pA ° k¯A²k{ »£nqM RnB\U ³M ¥½kLU BµnAq�AkM ²p°o«A ³�Sw°n �½A pA

/j±{»« B̈\Ā BµnAq�AkM �A± Ā ðª� ³M ,tBve ºBµ©Tv¼w ³M pB\« o¼� »MB¼Twj °»UB�¼¦LU ºBµ»´£@C y½Bª¯

BµnAq�AkM�A±¯A

¥Ç«A±Çî tBÇwA oÇM ¬A±U»Ç« An BµnAq�AkM /k¯±{»« ¥«B{ An Joh« ºBµ³«B¯oM pA »í¼w° ²oTv£ BµnAq�AkM

²±¼Ç{ ,³«B¯oÇM jo�nBÇ� ° 	kÇµ ,AoÇ]A BÇ½ ³¦ªÇe ºAoM ²jB�TwA jn±« x°n ³¦ª] pA jo� ºk®M³Twj »�¦Th«

///° ³¦ªe jn±« ºnAq�A¨o¯ ºBµ©Tv¼w ,nBzT¯A B½ o¼XñU

o�@l ³M p̈¿ /k®�»« �½oíU ºo~Th« Rn±æ ³M An BµnAq�AkM pA [½An ° 	°oí« �±¯ k®a o½p Swo´�

¥«B� »�oí« ²Aoªµ ³� k®Tvµ o¢½j�±¯ k®a B½ð½ ²°o£ o½p oU�¼
j �½nBíU nj BµnAq�AkM �½A pA»
íM SwA

/k{ k®µA±i}hz« ºkíM ¤±~� nj BµnAq�AkM �½A
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t°o½° /1

ö�@ /2

¬B]°oU /3

»TzQnj /4

³z½n S¼�@ /5

nAq�At±wB] /6

nAq�A �¼¦LU /7

o£n°o« nB¼Twj /8

o£n°o« �nBw /9

o¼£@²nBª{ /1å

»��®« KªM /11

nAjoM²o´M /12

nAq�A uñî /13

nB¢¯ k¼¦�@ /14

(Virus)t°o½°

ºB´¦½BÇ� oÇ¢½j ºpBÇw²j±§C BÇM nB�j±Çi Rn±Çæ ³ÇM An j±Çi ³� SwA »z½k¯AkM ºnAq�A¨o¯ ³«B¯oM t°o½°

t°oÇ½° ð½ ÂX« /k¯BLv`M ¬C ³M An j±i BU jnAj ¬BMq¼« ¥½B� ³M ZB¼TeA t°o½° /k®�»« ozT®« ºoU±¼P«B�@

oU±¼P«B� ¬k{R±M ¨B¢®µuPw ,k®�»« jnA° ðv½j»¦æA R±M jn±�n B½ R±M jn±�n nj An j±ik� ,R±M

° ²jo� jnA° »½Ao]A ºB´¦½B� ¥iAj An j±i k� ,¥½B� t°o½° ð½ /j±{»« Ao]A t°o½° k� ,ðv½j º°n pA

³«B¯oM ºB´¦½B� k®¯B« »UAk®Tv« ³M An j±i °o�@B« t°o½° /j±{»« Ao]A q¼¯ t°o½° ,²j±§C ¥½B� ºAo]A ¨B¢®µ

/k¯BLva»« Excel B½Word

(Worm)¨o�@

/j±{»Ç« ozT®Ç« o¢½j oU±¼P«B� ³M ºoU±¼P«B� pA nB�j±i Rn±æ ³M ³� SwAt°o½° ³MBz« ºA³«B¯oM ¨o�@

¥½BÇ� ³ÇM pB¼Ç¯ nBzTÇ¯A ºAoÇM B´«oÇ� /kMB½»Ç« nBzTÇ¯A ºo¢½j ³¦¼w° oµ B½ ¥¼ª½A �½o� pA j±i ¤BwnA BM ö�@

¥�T®Ç« o¢½j oU±¼P«B� ³M ºoU±¼P«B� pA ° k¯nAj An j±i o¼XñU »½B¯A±U B´w°o½° k®¯Bªµ B´«o� /k¯nAk¯ ¬BMq¼«

SwA �Ç½A B´w°oÇ½° ° B´«o� �¼M R°B�U �½oU²kªî /SwA nBzT¯A B´w°o½° ° B´«o� 	kµ �¼§°A /k¯±{»«

/k®½Bª¯»ªÇ¯ »¦½BÇ� jnA° An j±Çi k� »§° k®®� ºoU±¼P«B� ºB´¦½B� �½q¢½B] An j±iSwA �ñª« B´«o� ³�@

/k¯±{»ª¯ oµB� ºA³¯B£@Ak] ºB´¦½B� Rn±æ ³M q£oµ ° k®®�»« B´¦½B� jnA° An j±i k� ,B´w°o½° ¥MB�« nj

(Trojan)¬B]°oU

B´¯B]°oÇU /kµj»Ç« An ²j±§C oU±¼P«BÇ� º°n oÇM S¼§Bí� ° ¤oT®� ¬Bñ«A ©]B´« ³M ³� SwA ºA³«B¯oM ¬B]°oU

,j±{»Ç« AoÇ]A ¬B]°oÇU ³Ç� »¯BÇ«p /j°n»Ç« nBÇ� ³ÇM ¬Bª]B´Ç« �w±ÇU J°B®ÇU ³ÇM ³Ç� k®TÇvµ »½BÇµnAqÇMA
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ð½K~Ç¯ BÇ½ ° oÇ¢½j ºBµ³«B¯oÇM ºAoÇ]A ,B´¦½BÇ� ¬jo� 	me k®¯B« kµj»« ¨B\¯A An BµnB� pA ºA³î±ª\«

/²j±§C oU±¼P«B� ³M ©]B´« »MB¼Twj ºAoM »TzQnj

(Backdoor)»TzQnj

»\®wnBLTÇîA ºBÇµ¤A°n ¬jp n°j BÇM An ²j±§C oU±¼P«B� ³M ©]B´« »MB¼Twj ¬Bñ«A ³� SwA ºA³«B¯oM »TzQnj

/k¯±{»Ç« ©¼v�ÇU ²kªÇî ²°oÇ£ °j ³ÇM »TzQ ºBµnj ,nBzT¯A ° ¥ªî ²±d¯ tBwA oM /jn°C»« ©µAo� ¤±ªí«

ºAoÇ]A BÇM ° k¯o¼£»Ç« nAoÇ
 ºo¢½j ºBµ³«B¯oM ¥iAj »®í½ ,k®Tvµ B´¯B]°oU o¢½j ³¼L{ nB¼vM ²°o£ �¼§°A

R±ÇM xpAjoÇQ pA »zhÇM ¬A±®î ³M ° k®®�»« ¥ªî B´«o� ³MBz« ²°o£ �¼«°j /k¯±{»« ¤Bí� ¬BMq¼« ³«B¯oM

oÇ¢½j ,kÇ¯nAj ²AoªÇµ (Payload) �kÇµ nBÇM ¬A±®Çî ³ÇM An B´Ç¯C ³Ç� »½B´«o� ²Aoªµ Á±ªí« ° k¯±{»« Ao]A

/k®®�»« ²j±§C q¼¯ An BµoU±¼P«B�@

(Rootkit) ³z½nS¼�@

/j±{»Ç« K~Ç¯ ¬C º°n oÇM ³¦ªÇe jn±« oU±¼P«B� ³M ©]B´« »MB¼Twj pA uQ ³� SwA ºA³«B¯oM ³z½nS¼�@

SLÇY ºB́ ¦½B� o¼¼�U B½ ¬jo� �@BQ k®¯B« ³¦ªe ºBQjn ¬jo� ¬B´®Q ºAoM »íMA±U º°Be K¦�A ³z½n ºBµS¼�@

²pBÇ]A ©]B´Ç« ³ÇM ³Ç� k®{BÇM q¼Ç¯ »TzQnj ¥«B{ SwA �ñª« ³z½n ºBµS¼� /k®{BM»« (Log files) é½B�°

oÇ¢½j ³ÇM ³¦ªÇe ºAoÇM nAjoM²o´ÇM ºBµ³«B¯oM º°Be B½ ° ;kµj»« An ³¦ªe jn±« oU±¼P«B� ³M jk\« »MB¼Twj

/k{BM BµoU±¼P«B�@

(Spyware)nAq�At±wB]

nB¼TiA nj ° ºn°Céª] º° �À�A ¬°kM An oMnB� RBîÀ�A ° Bµ²jAj ³� k®Tvµ »½BµnAq�A¨o¯ BµnAq�At±wB]

»T¯oT®Ç½A RBd�Çæ ,oMnBÇ� »T¯oT®Ç½A RAjBÇî ;k{BÇM k¯A±U»« ºq¼a oµ RBîÀ�A �½A /k®µj»« nAo
 ©]B´«

////° n±Lî RBª¦� ,»ñ¯BM JBveRBîÀ�A ,²k{ ²k½jpBM

(Adware)nAq�A�¼¦LU

º°BÇe Bµ³«B¯oÇM �Ç½A /k®TÇvµ oU±¼P«B� º°n oM »UB�¼¦LU ºBµ»´£@C y½Bª¯ ºAoM »½Bµ³«B¯oM BµnAq�A �¼¦LU

Rn±Çæ ³ÇM BÇ½ ° (Pop-up windows) ±{pBMj±iºBµ²o\®Q nj RB�¼¦LU y½Bª¯ ° S�B½nj ºAoM »½Bµk�@

/jnAj An oMnB� ºB´T¼§Bí� ºo¼£jn »½B¯A±U nAq�A�¼¦LU /k®Tvµ ±\Tv] [½BT¯ B½ ° »®T« ºB´ñ®¼§

(Browser Helper Object) o£n°o« nB¼Twj

/kµj»Ç« y½AqÇ�A An S¯oT®Ç½A o£n°o« ºBµS¼¦MB
 ³ñ¦M jnAk¯ »Moh« 	kµ ¥æA nj o£n°o« nB¼Twj ³«B¯oM

©]B´« B½ j±i ²k¯pBw ³M º° �À�A ¬°kM An oMnB� ºBµ ²jAj k®¯A±U»« o£n°o« nB¼Twj ºBµ³«B¯oM ¤Be �½A BM

/k¯nAm¢M o¼YFU ±\Tv] pA oMnB� 	kµ º°n oM B½ ° k®®� ¤BwnA
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(Browser Hijacker)o£n°o«�nBw

nj »ÇUAo¼¼�ÇU ° joM»Ç« S
oÇw ³ÇM An oU±¼P«BÇ� ºBµºk®ªÇ¯A±ÇU ° RB¯BÇñ«A »
íÇM o£n°oÇ« �nBw ³«B¯oÇM

/o£n°o« (Home Page) »¦æA ³d	æ o¼¼�U k®¯B« kµj»« ¨B\¯A J° o£n°o« RBª¼�®U

S½AkÇµ ºAoÇM o£n°o« º±\Tv] ³d�æè½±íU ³M ¬A±U»« o£n°o« �nBw ºBµ³«B¯oM RAoYA o¢½j pA

¬joÇ� pBÇM ,©]B´Ç« ³ÇM ²kÇ{ k½jpBM »T¯oT®½A ºB´wnjC ¤BwnA ,}hz« º±\Tv] ºB´T½Bw ³M Bµ±\Tv]

/jo� ²nB{A ©]B´« ³M oMnB� RBîÀ�A ° Bµ²jAj ¤BwnA ° ±{pBMj±i »UB�¼¦LU ºBµ²o\®Q

(Dialer)o¼£@²nBª{

»®	¦ÇU ¤B~ÇUARBª¼�®ÇÇU o¼¼�ÇÇU BÇÇM ³¯B¼�hÇÇ« Rn±ÇÇæ ³ÇÇM K¦ÇÇ�A ³ÇÇ� SwA ºA³«B¯oÇÇÇM o¼ÇÇ£@²nBªÇÇ{

BÇM tBªÇU ºBÇ] ³ÇM S¯oT®Ç½A ³ÇM ¤B~UA ¨B¢®µ oU±¼P«B� j±{»« WîBM ,S¯oT®½A ³M (Dial-up connection)

Rn±ÇæK]±Ç« ° ³T�oÇ£ An »¦¦Çª§A�¼ÇM ²nBªÇ{ ð½ ,oMnBÇ� »¦dÇ« (ISP) S¯oT®Ç½A u½°oÇw ²k®®�©µAo�

BµoU±¼P«BÇ� º°n oÇM �\´TÇv« ºB´T½BÇw oTz¼ÇM An Bµo¼Ç£@²nBªÇ{ /j±Ç{ �¼¢®Çw »ÇÇUAoMBhÇÇ« ºB´MBÇÇve

/k®®�»« K~¯

(Lagic bomb)»��®«KªM

�½oíÇU y¼ÇQ pA ºBÇµjAkÇ½°n ³� »«B¢®µ ° jo¼£»« nAo
 ºpB\« ³«B¯oM ¥iAj ³� SwA ºk� »
�®« KªM

B½ (Applications) ºjoMnB� ºBµ³«B¯oM ¥iAj ³M ¬k{ jnA° BM »��®« KªM k� /j±{»« Ao]A ,kµj fn ºA²k{

/k®� �°o{ An j±i»T¼®«A k� B½ »L½ohU ºB´T¼§Bí� KªM ,|Bi »�½Ao{ nj j±{»«WîBM ¥«Bî ©Tv¼w

ºjoMnB� ³«B¯oM pA ²jB�TwA B½ S¯oT®½A ³M »¯BMo
 oMnB� ¤B~UA pA An ©]B´« SwA �ñª« »��®« KªM ð½

/j±{ ²B£@C ³¦ªe ºAoM 	kµ jn±« oU±¼P«B� ¬j±M ²jB«C pA ©]B´« BU k®� é¦�« »æBi

kÇ¯A±U»Ç« |BÇi ºA³«B¯oÇM ¬joÇ� pBÇM BÇ½ �¼íÇ« »TîBÇw BÇ½ p°n ,}hz« »¦½B� j±]° ¨kî B½ j±]°

° ²jo�è½±íU B½	me An »¦½B� SwA�ñª« ²k{ ¤Bí� KªM /k{BM »��®« KªMºAo]A�½Ao{ pA »½Bµ³¯±ª¯

/j±{ºo¢½j ºBµK¼wC WîBM B½

(Exploit)ºnAjoM²o´M

nAqÇ�AkÇM H«Aq§A BÇµnAjoM²o´ÇM /k®�»Ç« ³¦ªÇe »æBÇi »T¼®Ç«A ºo½mQK¼ÇwC ³ÇM ³� SwA ºA³«B¯oM nAjoM²o´M

ºBµºo½mQK¼ÇwC j±Ç]° ²nBÇMnj »T¼®Ç«A RB�¼�dÇU S´Ç] ºnAqÇMA ¬A±®Çî ³ÇM é
A±« ºnB¼vM Ao½p ,k®Tv¼¯

/k®Tvµ B´«o� k®¯B« BµnAq�AkM »
íM p̈¿ °�oTz« ¾q] ¤Be �½A BM /k¯°n»« nBñM ºoU±¼P«B�@

(Betrayalware)nAq�Auñî

ºA³«B¯oÇM SwA �ñªÇ« ÂXÇ« /kµj»« ¨B\¯A An y½BîjA jn±« nB� uñî H�¼
j ³� SwA ºA³«B¯oM nAq�Auñî

/k®� oU±¼P«B� º°n oM nAq�At±wB] K~¯ ³M ¨Ak
A j±i ,j±{»« ²jB�TwA BµnAq�At±wB] 	me ºAoM ³�@
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(Keylogger) nB¢¯ k¼¦�@

¥½BÇ� kÇ¯A±U»Ç« ° ²joÇ� ²o¼il »¦½B� nj An oMnB� �w±U ²k{ ²joz� ºBµk¼¦� ³� SwA ºA³«B¯oM nB¢¯ k¼¦�@

ºB´T½BÇw k®¯BÇ« �Ç«A ºB´T½BwJ° ³M ¤B~UA ¨B¢®µ B´®U BµnB¢¯k¼¦� pA ºnB¼vM /kTwo�M ©]B´« ³M An ¥æBe

n±Lî RBª¦� ,ºoMnB� ºB´«B¯ k®¯B« tBveRBîÀ�A �T�B½ ºAoM An ©]B´« BµnB¢¯k¼¦� /k¯±{»« ¤Bí� »ñ¯BM

/k®�»« ðª� ///°

/k¼®�»« ²kµBz« An BµnAq�AkM »¦� ºk®M ³Twj 2-1 ¥ñ{ nj

BµnAq�AkM ºk®M ³Twj 2-1¥ñ{

BµnAq�AkMºBµ³~hz«

¤BXÇ« ¬A±®Çî ³ÇM SwA �oTÇz« ° ³MBÇz« BÇµnAqÇ�AkÇM �¦ThÇ« ºBµ²°o£ ° �A±¯A �¼M Bµ³~hz« pA ºnB¼vM

,nBzTÇ¯A ºAoÇM t°oÇ½° BÇ«A ,k®Çµj nAo
 j±i ¤B�T¯A ºAoM ºA³¦¼w° An ³ñL{ k®¯A±U»« °j oµ ö� °t°o½°

/k®�»« o¼XñU An j±i B´®U ö� »§° k®�»« ²j±§C An B´¦½B�

/©¼®�»« »wnoM An BµnAq�AkM ¤±ªí« ºBµ³~hz« ³«AjA nj

	kµºBµ
¼d«

|BÇi ºAqÇ]A »ÇioÇM j±]° ³¦ªe ¨B\¯A pA y¼Q ° k®� ³¦ªe ¬BMq¼« ©Tv¼w ð½ ³M k®�»« xÀU nAq�AkM

¬BMq¼Ç« ©Tv¼Çw ð½ ³ÇM ³¦ªÇe ºAoÇM pB¼Ç¯ jn±Ç« ºAqÇ]A pA ³¯±ªÇ¯ k®Ça /SwA ºn°oÇ� 	kÇµ ©Tv¼w nj

:pA SvUnBLî

ºBµoU±¼P«B� k®¯B« k®µj»« nAo
 	kµ An ¥½Bw° pA »æBi �±¯ BµnAq�AkM pA »
íM - (Devices) ¥½Bw° /1

/(Packet computer) »L¼]ºBµoU±¼P«B�»Te B½ (Macintosh) xBT®¼ñ« oU±¼P«B� ,»~h{
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»~hz« y½Ao½° B½|Bi »¦«Bî ©Tv¼w ³M j±iºAo]A ºAoM nAq�AkM SwA�ñª« -¥«BîºBµ©Tv¼w /2

³M B´®U k{ oµB� 1990 ³µj oiA°A nj ³�CIHt°o½° ¤BX« ºAoM /k{BM ³T{Aj pB¼¯ ¥«Bî ©Tv¼w �±¯ð½pA

/k®�»« ³¦ªe 95/98 p°k®½° ºBµoU±¼P«B�@

²kÇ{ K~Ç¯ ºjoMnBÇ� ³«B¯oM ³M nAq�AkM SwA �ñª« - (Software applications) ºjoMnB� ºBµ³«B̄oM /3

nj B´®U LFM.926t°o½° ÂX« /k{BM ³T{Aj pB¼¯ j±i o¼XñU B½ Ao]A ºAoM 	kµ oU±¼P«B� º°n oM »æBi

³ÇM �±MoÇ« ºB´¦½B�) SWF k¯±vQ BM »½B´¦½B� ºAo]A ¬Bñ«A ³� k®� ³¦ªe oU±¼P«B� ³M k¯A±U»« »Un±æ

/k{BM ³T{Aj j±]° (Shockwave Flash ³«B¯oM

B´¯BMq¼«

/kÇµj nAoÇ
 	kÇµ jn±« ºpBw²j±§C ºAoM An (Hosts) B́ ¯BMq¼« k®�»« xÀU ,k{BM t°o½° ð½ nAq�AkM o£@A

ºAoM »µB£ q¼¯ (t°o½° pA o¼� ³M) BµnAq�AkM o¢½j /SwA ²joTv£ nB¼vM BµnAq�AkM ºAoM B´¯BMq¼« �±¯ ° jAkíU

:pA k®UnBLî BµnAq�AkM [½An ºB´¯BMq¼« pA ³¯±ª¯ k®a /k¯o¼£»« nAo
 o¢½j ºB´¦½B� ¥iAj nj Ao]A

k½C»« nBª{ ³M B´w°o½° ºAoM »ñ¼wÀ� 	kµ »½Ao]A ºB´¦½B� - (Executable Files)»½Ao]A ºB́ ¦½B� /1

.exe k¯±vQ ³� »½B´¦½B� oM ²°Àî /k¯±{ Ao]A ¬C ²Aoªµ ° ²jo� B´¦½B� �½A k� jnA° An j±ik®®�»« »íw ³�@

/k®{BM .prg °.ocx ,.ovl ,.dll ,.sys ,.comk®¯B« ºo¢½jºBµk¯±vQ ºAnAjSwA�ñª« »½Ao]A ºB́ ¦½B� ,k¯nAj

¨B¢®µ BU k¯o¼£»« nAo
 B´¦½B� o¢½j ¥iAj ³� k®Tvµ »½Bµk� ³ñU BµSP½oñwA - (Scripts) BµSP½oñwA /2

¬BÇMp ð½ pA k®µj»Ç« nAoÇ
 j±Çi ¬BMq¼Ç« ¥½BÇ� An BµSP½oÇñwA ³Ç� »UÀªÇe /k¯±{ Ao]A B´¯C ¬k{ pBM

ºB´¦½BÇ� k¯±ÇvQ /k®®�»Ç« ²jB�TÇwA Perl BÇ½ Apple Script,JavaScript ,VBA k®¯B« »v½±¯SP½oñwA

/prl ° ,.whs ,.js ,.vbs pA k®UnBLî n±�m« ºB´¯BMp SP½oñwA

nj ²jB�TwA ºAoM °o�@B« »v½±¯ SP½oñwA ¬BMp ð½ BM ³� k®Tvµ »½B´¦½B� Bµ°o�@B« Ç (Macros) Bµ°o�@B« /3

pA ºA³î±ª\Ç« º°BÇe Bµ°oÇ�@BÇ« /j±{»Ç« ³T{±Ç¯ �TÇ« ºBµoÇ¢z½Ao½° k®¯B« »æBi ºjoMnB� ³«B¯oM

°Word ³«B¯oÇM »v½±Ç¯ °oÇ�@BÇ« ºB´¯BÇMp pA k®Ç¯A±U»Ç« B´w°oÇ½° ÂXÇ« /k®TÇvµ »Ç½AoÇ]A RAn±TÇÇwj

/k®®� ²jB�TwA Joh« ºBµ°o�@B« SiBw ºAoM AmiPro Lotus

R±ÇM jn±�n k®¯B« oU±¼P«B� ºB´ñv½j pA »æBi ºBµB
� SwA �ñª« - (Boot sector) R±Mn±Tñw /4

kÇ� ºAo]A ¬Bñ«A Ao½p /k®{BM t°o½° ¬BMq¼« (Dos boot record) tAj R±M jn±�n B½ (MBR) »¦æA

ºo¢½j oU±¼P«B� njR±M n±Tñw t°o½° ³M ²j±§C ðv½jð½ pA ³`¯B®a /jnAj j±]° B´¯C njy½k¯AkM

/j±{»« q¼¯ oU±¼P«B� ¬C »£j±§C WîBM ,j±{ ²jB�TwA

/kµj»« y½Bª¯ An BµnAq�AkM ¬BMq¼« ºBµ�¼d« ° B´¦½B� 3-1 ¥ñ{

	kµnBM

�°oÇ{ An j±Çi S¼§BíÇ� ,j°n° pA uQ »�Ç½AoÇ{ SdÇU BÇ½ ° ¬BMq¼Ç« oU±¼P«BÇ� ³ÇM j°n°èdÇ« ³M nAq�AkM

³Ç� ,jnAj �¦ThÇ« ³¯±£ k®a 	kµ nBM /j±{»« ²k¼«B¯ nAq�AkM ¬C (Payload) �kµ nBMS¼§Bí� �½A /k®�»«

:pA k®UnBLî B´¯C �½oU[½An
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t°o½° ¬BMq¼« ºBµ�¼d« ° B´¦½B� 3-1¥ñ{

K¦�A An »TzQnj /k®�»« ©µAo� ©]B´« ºAoM ºpB\« o¼� n°j ²An »MB¼Twj 	kµ nBM �±¯ �½A -»TzQnj /1

²An pA »§° pB\« oMnB� k®¯Bªµ k¯A±U»« »TzQnj ðª� ³M ©]B´« /k®¯Aj»« B´¯B]°oU pA ºA³î±ª\« o½p

/k®� nB� ²j±§C oU±¼P«B� BM n°j

¥MB
 o¼� ° Bµ²jAj 	me B½ ° ¬jo� JAoi ,	kµ nBM �A±¯A �½oT§±ªí« pA »ñ½ - Bµ²jAj �me B½»MAoi /2

é½ow ºAo]A ºAoM An 	kµ nBM :k¯nAj JBhT¯A °j jnA±« �½A nj ¬Bv½±¯nAq�AkM /SwB´¯C ¬j±ª¯ ²jB�TwA

¤BL¯j ³M »Moh« RAoYA	me °�z� pAy¼Q °SwA q¼«C³í]B� ²±�§BM joñ¦ªî �±¯ �½A ³� k®®� »eAo�

¬C nBzT¯A u¯B{ ¬k{ oUj°kd« HT\¼T¯ ° oUé½ow »½BwB®{ WîBM ¬C|Bi »eAo� »§° S{Aj kµA±i

»~hÇz« RkÇ« ºAoM (¬B]°oU ¥ñ{ ³M) ²j±§C oU±¼P«B� nj 	kµ nBM �T{Ak´¢¯ o¢½j ³®½q£ /j±{»«

nBzT¯A ºAoM »�B� Sæo� ,k®� Ao]A An j±i	kµ nBM kµA±hM ³ñ®½A pA y¼Q nAq�AkM K¼UoU �½kM /SwA

/S{Aj kµA±i

° RBîÀ�A S
ow ºAoM B´¯C »eAo� ,BµnAq�AkM 	kµ nBM ²k®®�¬Ao¢¯ �A±¯A pA »ñ½ -RBîÀ�A S�ow /3

kÇ¯A±U»Ç« ²BÇ¢¯C k®Ç� n±Lî ¬BMq¼« oU±¼P«B� »T¼®«A ©Tv¼w pA 	kµ nBM o£@A /SwA ©]B´« ³M ¬C ¥½±dU

nAq�AkM ÂX« /SwAov¼« x°n k®a ³MRBîÀ�A S
ow /k{BM ©]B´« ³M RBîÀ�A ¬k¯Bwn ºAoM ºA³¦¼w°

³ÇM ºAoÇM) ²joz� oMnB� ³� An »½Bµk¼¦� B½ ° k®� ¤BwnA ©]B´« ºAoM An 	kµ oU±¼P«B� ºB´¦½B� k¯A±U»«

/kµj nAo
 ©]B´« nB¼TiA nj ° ²o¼il (tBve RBîÀ�A o¢½j ° n±Lî ³ª¦� ,ºoMnB� ¨B¯ ¬jn°C Swj

³M Hª¼�Tv« ° ¤oT®� An ¬C k¯A±TM ©]B´« ³�SwA¬BMq¼« oU±¼P«B� º°n oM »�¼d« ¬jo� ©µAo� o¢½jx°n

/k®� Ak¼Q »woTwj B´¦½B�

jn ³¦ªe /SwA (Denial of Service)u½°ow jn ³¦ªe	kµ nBM �A±¯A �½oU²jBw pA »ñ½ -u½°ow jn /4

° j±{»Ç« ³ñLÇ{ ¬BMq¼Ç« oU±¼P«BÇ� ³ÇM »�BÇ�A nBM ¤BªîA WîBM ³� SwA ºoU±¼P«B� »ª]B´U u½°ow

,u½°oÇw jn ³¦ªÇe /jpAk¯B¼ÇM nBÇ� pA An ¥½BÇ� n°oÇw BÇ½ J° n°ow k®¯B« ³ñL{ ºBµu½°ow k¯A±U»«

/k®�»« ²jB�TwA ¥MB
 o¼� »Uk« ºAoM An »æBi ºBµu½°ow

nB¼ÇvM jAkíU pA Á±ªí« (Distributed DoS) ²k{ é½p±Uu½°ow jn ¨B¯ ³M u½°ow jn ³¦ªe pA »î±¯

jn ³¦ªe /k®Tv¼¯ ²B£@C ³¦ªe nj j±iy�¯ pAK¦�A ³� k®�»« ²jB�TwA ²j±§C ºBµ²k¯o¼£ u½°ow ºjB½p

B´¯C º°n oM nAq�AkM ³� oU±¼P«B� �½k®a º°n pA ³� SwAu½°ow jn ³¦ªe »î±¯ ²k{ é½p±U u½°ow
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»�¦Th« ºB´{°n ³M An j±i nAq�AkM ³¦ªe pAy¼Q ©]B´« /j±{»« �°o{ »¯Bvñ½ 	kµ ³M ,²k{ K~¯

/S{Aj kµA±i An ©]B´«ð½y�¯ ³¦ªe ¬B«p nj ,nAq�AkM �½A ³M ²j±§C oU±¼P«B� oµ /k®�»« ozT®«

¬BMq¼« ºBµ©Tv¼w ³M ³¦ªe ºB] ³M k®�»« »íw oU±¼P«B� éMB®« ³¼¦î u½°ow jn ³¦ªe pA o¢½j »î±¯

³��BeS¼�o� ° ²k¯pAjoQq½n k®¯B« »íMB®« ° ²jo� ¥¼ªdU »�B�A nBM ,j±i¬BMq¼« oU±¼P«B� éMB®« ³M ³ñL{

WîBÇM ³¦ªÇe �±¯ �½A /k½Bª¯ jB\½A ³TwA±iB¯ »{pAjoQ ð¼�AoU ° ¤B�{A jn±« »M »½BµSwA±inj BM An

/j±{»« ¬C joñ¦ªî nj ¤ÀTiA jB\½A ° oU±¼P«B� »{pAjoQ SîowyµB�@

u½°ow ³M j°kd« k¯BM ºB®´Q BM R¿B~UA �½o� pA »T¯oT®½A ºBµu½°ow pA ºnB¼vM -k¯BMºB®´Q ¤B
{A /5

oÇQ »¢TiBw ° 	o~«»M »ñ¼�AoU BM An ©� k¯BM ºB®´Q �½A k¯A±TM ºnAq�AkM o£@A /j±{»« ³ÄAnA Bµ²k¯o¼£@

³M Bµ²k¯o¼£ u½°ow »MB¼Twj pA é¯B« ° ²jo� jB\½A u½°ow jn ³¦ªe ð½ »£jBw ³M SwA �ñª« ,k®�@

/j±{ Bµn°ow

kĀ±U»« k{BM ³T{Aj An»ªTv¼w �TiAkĀ nB� pA B½¬jo�x±«Bi »½B̄ A±U nAq�AkM o£@A -©Tv¼w�TiAk Ā nB�pA /6

nAqÇ�AkÇM SwA pB¼Ç̄ ¬BMq¼« u½°ow ³M ³¦ªeºAoM /j±{ ¬C ºo¼£u½°ow B½ »µju½°ow nj¤ÀTiA WîBM

/SiAkĀ nB� pA An ©Tv¼w ¬A±TM ¬C ³¦¼w° ³M ³� k®� Ak¼Q ¥«Bî ©Tv¼w B½ºjoMnB� ³«B̄oM ð½ nj»	í


oÇ£@A ¤BXÇ« ºAoM /j±{u½°ow jn ³¦ªe WîBM k¯A±U»« q¼¯ 	kµ nBM �±¯ �½A -u½°ow ºpBwJAoi 7

jn ³¦ªÇe jn±« ³ñL{ ,»µjgwBQ ¨kî ° ð¼�AoU ¬k{ ³T{BL¯A BM ,k®� ¤Bí�o¼� An DNS n°ow »ª]B´«

/k®¯BªM »
BM ²jB�TwAÀM SwA�ñª« q¼¯ ©Tv¼w ºBµu½°ow ²°Àî ³M /jo¼£»« nAo
u½°ow

/k¼®�»« ²kµBz« An 	kµ nBM ¤±ªí« �A±¯A 4-1 ¥ñ{ nj

�kµ nBM ¤±ªí« �A±¯A 4-1¥ñ{

o£pB�CºBµ¨q¼¯Bñ«

o¼XÇñU �°oÇ{ ºAoM ³� SwBµnAq�AkM ºBµ³~hz« pA »ñ½ (Trigger Mechanisms) o£pB�CºBµ¨q¼¯Bñ«
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:pA k®UnBLî ¤±ªí« o£pB�C ºBµ¨q¼¯Bñ« /j°n»« nB� ³M 	kµ nBM ºpBwBµn B½

³M /»¯BMo
 oMnB� �w±U Hª¼�Tv« nAq�AkM ºAo]A pA SvUnBLî o£pB�C q̈¼¯Bñ« pA �±¯ �½A -»Twj ºAo]A /1

/SwA oMnB� ©¼�Tv« S§Bij ³M ³TvMA° j±iS¼§Bí� �°o{ ºAoM nAq�AkM o¢½jRnBLî

»wk®´« ¤Bñ{A »
íM pA ¬k{ Ao]A ºAoM K¦�A BµnAq�AkM - (Social engineering) »îBªT]A »wk®´« /2

K½oÇ� »îBªTÇ]A »wk®´« 	kµ BµnAq�AkM ºB¼¯j nj /k®µj K½o� An oMnB� BU k®®�»« ²jB�TwA »îBªT]A

ºB´«oÇ� nj x°n �Ç½A [½An HTLv¯ ³¯±ª¯ ð½ /SwA ©]B´« o�¯ jn±« nB� ¨B\¯A ³M º° �½±zU ° oMnB�@

³M An oMnB� BU k¯±{»« JBhT¯A ºA³¯±£ ³M B´UnBLî ° Bµ�T« ,Bµ¥¼ª½A �½A ¨B�¼Q nj /j°n»« nB� ³M »¦¼ª½A

¤BwnA BMSwA�ñª« nAq�AkM ¬B£k®v½±¯ ²°Àî ³M /k®®� K¼�oU ¥¼ª½ASw±¼Q ¬jo� pBM °K¦�« ¬k¯A±i

jn±Ç« éL®Ç« 	oÇ� pA ¨B�¼Q j±{ n±~U ³� k®µj K½o� ºA³¯±£ ³M An oMnB� k®®� »íw ,»¦í] ºBµ¥¼ª½A

³M ³� k®�»« »µjnAk�« ºA³¯±£ ³M An ²j±§C ¥¼ª½A Fromk¦¼� Dumaru ö� ¤BX« ¬A±®î ³M /SwAºjBªTîA

/SwA ²k«C security@microsoft.com pA ¨B�¼Q kwn»« o�¯

S¼§Bí� »¯BMo
 oMnB� 	o� pA »�k¯A ³¦iAk« BM AkTMA o£pB�C q̈¼¯Bñ« �±¯ �½A nj - nB�j±i³ª¼¯ ºAo]A /3

/kMB½»« ³«AjA nB�j±i Rn±æ ³M Ao]AuPw ²k{ �°o{ nAq�AkM

ºAo]A q̈¼¯Bñ« pA ³� ºnAq�AkM /jnAk¯ »Twj ºAo]A ³M ºpB¼¯ ,o£pB�C q̈¼¯Bñ« �±¯ �½A - nB�j±iºAo]A /4

/kµj»« ¨B\¯A »¯BMo
 	o� pA ºA³«B¯oM ºAo]A ³M pB¼¯ ¬°kM An j±i ³¦ªe ,k®�»« ²jB�TwA nB�j±i

¨B\Ç¯A An »T¼§BíÇ� »®¼íÇ« ¬BÇ«p RkÇ« pA uQ ,o£pB�C q̈¼¯Bñ« �±¯ �½A - (Time bomb) »TîBwKªM /5

}hz« »h½nBU ,²k{ �¼¼íU y¼Q pA ºA³«B¯oM ºAo]A �¼§°A pAuQSwA�ñª« ¬B«p Rk« �½A /kµj»«

³¼¦Çî An j±ÇiRÀªeMyDoom.B ö� ¤BX« ºAoM /k{BM ©Tv¼w ³M j°n° pA uQ »®¼í« »¯B«p ²pBM B½ °

2004 ³½n±� ¤°A nj SCO ²°o£ S½BwJ° ³¼¦î ° 2004 ³½n±� ¨±w njwww.microsoft.comS½BwJ°

¬B®`ªÇµ ¬C »TÇzQnj ¤BÇe �Ç½A BÇM /j±ª¯ ºnAjj±i o¼XñU pA 2004 tnB« ¤°A pA ¬C pA kíM /jo� �°o{

/SwA ¤Bí�

/j±{»« �°o{ ²k{ �¼¼íU y¼Q pA »�½Ao{ SdU ³¦ªe ,o£pB�C q̈¼¯Bñ« �±¯ �½A nj -�°oz« ºAo]A /6

ºAoÇ]A BÇ½ ²kÇ{ ²joÇz� ºBµk¼¦� pA ºA³î±ª\« ,¥½B� ð½ ¨B¯ o¼¼�U SwA �ñª« �½Ao{ �½A ¤BX« ºAoM

»��®Ç« KªÇM »µBÇ£ k®®�»« ²jB�TwA o£pB�C q̈¼¯Bñ« �±¯ �½A pA ³� »½BµnAq�AkM /k{BM |Bi ºA³«B¯oM

/(5-1 ¥ñ{)k¯±{»« ²k¼«B¯

»îB�jºBµ¨q¼¯Bñ«

¬B´®Q »T¼®«A °t°o½°k� ºBµ³«B¯oM k½j pA An B´¯C ³� k®®�»« ²jB�TwA »½Bµ¨q¼¯Bñ« pA BµnAq�AkM pA ºnB¼vM

:pA k®UnBLî B´{°n �½A pA ³¯±ª¯ k®a /k½Bª¯»« ¥ñz« An ¬Bz�me °

kÇ� ¥¼¦dÇU ° ³½q\ÇU ° »½BwB®{ pA ºo¼£±¦] ºAoM x°n k®a »µnp »îB�j x°n - (Armor) »µnp /1

³«B¯oÇM k{ ³]±T« ³� »«B¢®µ x°n �½A /joM»« nB� ³M »½BµxÀU �¼®a ¬k¯Bz� Svñ{ ³M ° nAq�AkM

k� ºnAk�« B½ ° j±{¬C c¼dæ joñ¦ªî é¯B« k®�»« »íw ,SwAo]A ¤Be nj (Debugger) »½Ajp¤Bñ{A

/k®�»« ³�B�A ¬C ³M nAq�AkM k� 	kµ »½BwB®{ �TiBw ¥ñz« ºAoM ²j±´¼M
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BµnAq�AkM ºAo]A o£pB�C ºBµ¨q¼¯Bñ« 5-1¥ñ{

³ÇM »¯B´®ÇQ ,j±Çi ¬joÇ� »�h« ºAoM k®�»« ²jB�TwA x°n �½A pA ³� ºnAq�AkM - (Stealth) ºnB�¬B́ ®Q /2

xpAjoÇQ ³ÇM SwnjBÇ¯ ²jAj ° kµj»Ç« x±Ç£ RBîÀÇ�A S�BÇ½nj ºAoÇM ²kÇ{ ¨B\Ç¯A ºBÇµSwA±ÇÇinj

²o¼il ²j±§C o¼� R±M n±Tñw pA ºA³¯±ª¯ t°o½°SwA�ñª« ¤BX« ºAoM /k¯Ajo£»«oM ²k®®�SwA±inj

y½BªÇ¯ An ²j±§C o¼Ç� ³¯±ªÇ¯ ,j±Ç{ »wnoM ²j±§C R±M n±Tñw j±{»« xÀU ³� »«B¢®µ ° k{BM ²jo�@

/jo�»« ²jB	TwA x°n �½A pA (1986 ¤Bw)Brain B̈̄ ³M ºoU±¼P«B� ºB́ w°o½° �½oU»ª½k� pA »ñ½ /kµj»«

An j±Çi	kÇµ nBÇM BÇ½ j±Çi ,k®®�»« ²jB�TwA x°n �½A pA ³� »½BµnAq�AkM - (Encrypting) ºnAm£q«n /3

³½°n ð½º°Be ²k{ ºnAm£q«n nAq�AkM /k®½Bª¯ ºo¼£±¦] ²jAj »MB½pBM B½�z� pA BU k®®�»« ºnAm£q«n

j±{»« Ao]A nAq�AkM ³� »¯B«p °SwA ²k{ ºnAm£q«n y½k¯AkM k� ° ºnAm£q«n k¼¦� ,SMBY »½Bz£q«n

ð½ nAq�AkM uPw /k®�»« ²jB�TwA q«n S§Be pAy½k¯AkM k� ¬jo� ZnBi ºAoM k¼¦� °»½Bz£q«n ³½°n pA

Gjk\Ç« nAqÇ�AkÇM ³«B¯oÇM ,k½k] k¼¦� pA ²jB�TwA BM /jpBw»« ºk½k] ºnAm£q«n k¼¦� ° j±i k� pA »P�@

/j±{»« ³�B�A nAq�AkM ºAkTMA ³M »½Bz£q«n ³½°n ° k½k] k¼¦� ° ²k{ ºnAm£q«n

²kÇ{ ºnAm£qÇ«n ºBÇµnAqÇ�AkÇM ,(j±{»Ç« ²jAj c¼�±U ³«AjA nj ³�@) »¦ñ{k®a ºBµnAq�AkM 	Ài oM

o¼¼�U ºpBw²j±§C nBM oµ nj ºnAm£q«n k¼¦� B´®U ° k®®�»« ²jB�TwA »¯Bvñ½ »½Bz£q«n ³½°n pA ²nA±ªµ

³ÇM k®®�»Ç« ²jB�TÇwA »îBÇ�j x°n �Ç½A pA ³� »½BµnAq�AkM �z� ºAoM t°o½°k� ºBµ³«B¯oM /k®�»«

/k¯pAjoQ»« B´¯C »½Bz£q«n ³½°n º±\Tv]

An j±Çi ,k®®�»« ²jB�TwA »îB�j x°n �½A pA ³� »½BµnAq�AkM - (Oligomorphic) j°kd« »¦ñ{k®a /4

¤BXÇ« ºAoM /k®µj o¼¼�U An j±i ºnAm£q«n ³½°n }hz« nBM �½k®a k®¯A±U»« ° k®½Bª¯»« ºnAm£q«n

/jo¼£»« nAo
 ²°o£ �½A nj jpBvM �¦Th« »½Bz£q«n ³½°n °j k¯A±TM ³� »w°o½°

|BÇi ºnAm£qÇ«n ²±¼{ pA ,k¯oM»« ²o´M x°n �½A pA ³� »½BµnAq�AkM - (Polymorphic) »¦ñ{k®a /5
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pA k½k]ºnAm£q«n k¼¦� oM ²°Àî ºnAm£q«n nBM oµ nj ° k®®�»« ²jB�TwA �z� pA ºo¼£±¦] ºAoM j±i

,nAqÇ�AkÇM nBzTÇ¯A nBM oµ BM /(ºnAm£q«n x°n 	ÀioM) k®½Bª¯»« ²jB�TwA q¼¯ ºA²pBU ºnAm£q«n ³½°n

SwA �ñª« BµyhM o¢½j B½ 	kµ nBM ,nAq�AkM k� ³M ³TvM /k®�»« o¼¼�U ¬C »½Bz£q«n ³½°n pA »zhM

(mutation engine) ¥½kLÇU n±U±« ð½ »¦ñ{k®a ºBµnAq�AkM nj Á±ªí« /k¯±z¯ B½ k¯±{ ºnAm£q«n

° n±U±Ç« �Ç½A /k®�»« k¼§±U »�jB~U ºnAm£q«n ºBµ³½°n ° jo¼£»« nAo
 nAq�AkM ¥iAj ³� jnAj j±]°

/(6-1 ¥ñ{)j±{»« ³�B�A B´¯C ³M ºk½k] »½Bz£q«n k¼¦� ° k¯±{»« ºnAm£q«n °j oµ nAq�AkM

BµnAq�AkM »îB�j ºBµ¨q¼¯Bñ« 6-1¥ñ{

ºjBî nAq�AkMð½¤±dU o¼w

±Ç¢§A �Ç½A n°oÇ« /jAj ¬BÇz¯ »½±Ç¢§A BM ¬A±U»« An k½k] ºnAq�AkM RÀªe ¤±dU ° ¥«BñU �¦Th« ¥eAo«

/k{BM k¼�« B´¯C BM ³¦MB�« ° ºo¼£¥ñ{ k¯°n ,BµnAq�AkM »£k¯p ²n°j �nj ºAoM k¯A±U»«

¬B½BÇQ »¯BÇ«p ° kMB½»Ç« ³íw±ÇU nBÇM �Ç¼§°A ºAoM ºnAq�AkM ³� j±{»« �°o{ »¯B«p k½k] »§±dU o¼w

o½p Rn±æ ³M ¥eAo« �½A /k½Cnj ¤oT®� SdU B½ °	me Bµ³ñL{ ° BµoU±¼P«B� pA ¬C RAoYA ³ªµ ³� jo½mQ»«

:k¯±{»« �½oíU

ºnAjoM²o´ÇM B½ ³¦ªe x°n ³� ,j±{»« pB�C »¯B«p pA nAq�AkM ³íw±U K¦�A - (Conceive) ºq½nbo� /1

nAo
 »wnoM °WdM jn±« B´{°n �½A ¬B«p n°o« BM /k¯±{»« ²B£@C ¬C pA ¬Bª]B´« ° ²k{ jB´®z¼Q ºk½k]

/j±{�z� »í
A° RÀªe nj B´¯C joMnB� ºAoM »LwB®« ²An BU jo¼£»«

joñ¦ªî °ºoU±¼P«B� »v½±¯³«B¯oM pA¥«B� °c¼dæ»½B®{C ³M pB¼¯ nAq�AkM SiBw- (Develop) ³íw±U /2
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An nAq�AkM k¼§±U ,S¯oT®½A �½o� pARBîÀ�A ¤jBLU ° »ñª� ºBµnAqMA ¤Be �½A BM /jnAj ³¦ªe jn±« ©Tv¼w

/kzhM»« é½ovU

pA »Çñ½ Á±ªíÇ« ,»í
A° ºB¼¯j nj ¬C ºpBwBµn ° k½k] nAq�AkM ³íw±U pA uQ - (Replication) o¼XñU /3

SwA ºn°CjB½ ³M p̈¿ /j°n oU¿BM »£j±§C ¬Aq¼« BU SwA kíTv« ºB´¯BMq¼« º°n oM nBzT¯A ,²kªî 	AkµA

/k¯nAj o¼XñU »½B¯A±U B´«o� ° B´w°o½° B´®U BµnAq�AkM �A±¯A ¬B¼« pA ³�@

SwA ¤BíÇ� B´Ç¯C pA »ª� jAkíU B´®U ¬B«p oµ nj »§° ²k{ ³TiB®{ ºnAq�AkM ³«B¯oM ¬AnAqµ ³a o£@A :³Tñ¯

nj q£oÇµ BÇµnAqÇ�AkM pA »ª�îA »zhM ¥MB�« nj /k®«B¯»« "In the wild"¬A±®î BM An BµnAq�AkM ³¯±£�½A

/k®�°oí« (Zoo virus)ye°ïBMt°o½° ³M BµnAq�AkM �±¯ �½A /k¯±{»ª¯ Bµn »«±ªî ºB
�

,k®� ²j±§C An ¬BMq¼« S¼��±« BM Sv¯A±U nAq�AkM ³� �½A pA kíM - (Deliver payload)�kµ nBMºnAm£@A° /4

j±i	kµ nBM ºAoM »�o{ o£pB�C ºAnAj nAq�AkM k� o£@A /k½Bª¯ ¬BMq¼« jnA° An j±i	kµ nBM k¯A±U»«

nBÇM ¤BX« ºAoM /j±{»« ¤Bí� 	kµ nBM (Bµ)�o{ ¬k{ ²jn°CoM ¨B¢®µ ³� SwA »ª´« ³¦eo« �½A ,k{BM

©Tv¼w SîBw B½ ° kµj ¨B\¯A An »®¼í« ¥ªî oMnB� ³� k®�»« nB� ³M �°o{ »¯B«p BµnAq�AkM »
íM 	kµ

³¦eo« �½A ,k®� ¥ªî (Direct action) ©¼�Tv« ¨Ak
A x°n ³M nAq�AkM o£pB�C o£@A /kwoM »æBi ¬B«p ³M

/k{BM ²k{ ¥«B� ºpBw²j±§C ³� kwn»« Ao� »¯B«p B´®U

³ÇM njBÇ
 »T¼®Ç«A °t°o½°kÇ� ºBµ³«B¯oÇM ,nAqÇ�AkÇM »£kÇ¯p pA ³¦eo« �½A nj - (Identify)»½BwB®{ /5

fn 3 ³¦Çeo« pA ¥L
 »µB£ »Te ° 4 ³¦eo« pA ¥L
 ³¦eo« �½A é
A±« pA ºnB¼vM nj /k®Tvµ ¬C »½BwB®{

/Sv¼¯ ³¯±£�½A ²nA±ªµ »§° kµj»«

ºAoM An ¬C k�t°o½°k� ºBµ³«B¯oM ¬B£k®®�@³ÄA nASwA p̈¿ ,nAq�AkM »½BwB®{ pA kíM - (Detect) �z�@ /6

ºB́ ¦½B� ,KwB®« ¥e ²An �T�B½èd« ³M /k®®� ¥¼¦dU ° ³½q\U ,¬B®¼ª�A ¥MB
�z�x°nð½³M »MB¼Twj

k½k] nAq�AkM k¯A±TM t°o½°k� BU j±{»« »¯Bwn p°n³M t°o½°k� ³«B¯oM (Signature Files) ³¯Bz¯

RkÇ« /(k®TÇvµ ²kÇ{ ³TiB®{ nAq�AkM oµ|Bi ©ÄÀî °RBîÀ�A º°Be ³¯Bz¯ ºB´¦½B�) k®� �z� An

oµ o¢½jRnBLî ³M /SwA»UB¼e nAq�AkM �±¼{ pA ºo¼£±¦] ºAoM ,j±{»« ºoPw ³¦eo« �½A nj ³� »¯B«p

/j±M kµA±i oTª� ¬C �±¼{ ¬Aq¼« ,jo� ³ÄAnA nAq�AkM �z� ºAoM »{°n ¬A±TM oUé½ow ³a

³�¼�° �½A ,k{ ©µAo� ¨±ªî ºAoM t°o½°k� »¯Bwn p°n³M ¬Bñ«A ³� �½A pA kíM - (Removal) �me /7

/k®®� p°n³M RÀªe¥MB�« nj¬Bz½BµoU±¼P«B� pAS
�Bd« ºAoM An j±it°o½°k
 ³«B̄oM ³�SwA ¬AoMnB�@

�jBÇæ RÀªÇe ³ªÇµ ºAoM »§° j±{»« nAoñU k½k] ºnAq�AkM ³¦ªe oµ ºAoM ¤±dU o¼w �½A ³a o£@A

¬C pA ºk½k] ºBµy½Ao½° ° k®µj»« o¼¼�U An »¦æA nAq�AkM k� pA »zhM H�oæ RÀªe pA ºnB¼vM /Sv¼¯

HT\¼T¯ ° ³¦ªe ¬k¯B« »�h« ³Mða±� »UAo¼¼�U »§° SwA¬Bvñ½ ¥ªîx°n ° B®L« k� °n �½A pA /k¯pBw»«

»Ç� j±Çi pA k½kÇ] ³¯±Ç£ °y½AoÇ½° ºjAkíU ,��±« ºnAq�AkM ³¦ªe Á±ªí« /k®�»« ðª� ¬C 	me ¨kî

/(7-1 ¥ñ{)j±{¥ñz« nAq�AkM 	me °�z� j±{»«WîBM x°n �½A /jn°C»« j±]° ³M Bµ²B« ° Bµ³T�µ

SiBÇw ºAoÇM »§° k®®�»ªÇ¯ k½k´U An BµoU±¼P«B� Hª¼�Tv« ³� jnAj j±]° »½Bµ³«B¯oM ,BµnAq�AkM pA ³T{m£@

u½°oÇw jn RÀªÇe k®¯B« ºpB\« o¼� ºB´T¼§Bí� ¨B\¯A ºAoM B½ ° BµnAq�AkM o¢½j ° B´¯B]°oU B½ B´w°o½°

:pA k®UnBLî BµnAqMA �½A /k¯±{»« ²jB�TwA BµoU±¼P«B� o¢½j ³M j°n° ° (DoS)
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nAq�AkM ¤±dU o¼w 7-1¥ñ{

B´¯C BM ±vªµ ° BµnAq�AkM ¶k¯pBwºBµ³«B¯oM

(DDoS) ²k{ é½p±Uu½°ow jn ³¦ªe ° (DoS) u½°ow jn ³¦ªe ºBµ³«B¯oM /1

(Exploiting and hacking tools) Bµ©Tv¼w pA ºnAjoM²o´M °ðµºBµ³«B¯oM /2

(Flooders) BwC¥¼w ð¼�AoU SiBw ºBµnAqMA /3

(Virtools) pBwt°o½° ºBµnAqMA /4

(Filecryptors and PolyCryptors) »¦ñ{k®a ºnAm£q«n ° ¥½B� ºnAm£q«n ºBµ³«B¯oM /5

(Nukers) ²k®z� ºBµnAqMA /6

DDoS °DoS³¦ªeºBµ³«B¯oM

° k®µj»« nAo
 ³¦ªe jn±« An B´¯C »T¯oT®½A ºBµn°ow ³MSwA±injºjB½p nB¼vM jAkíU ¤BwnA BM Bµ³«B¯oM �½A

nj ,k{BL¯ ¬BL¼TzQ éMB®« ºAnAj n°ow o£@A /k¯±{»« ¬C ¬jBT�A nB� pA ° n°ow joñ¦ªî nj ¤ÀTiA WîBM K¦�A

/j±M kµA±h¯ SwA±injxpAjoQ ³M njB
 ,u½°ow jn ³¦ªeRn±æ

pADDoSRÀªe /k®µj»« ¨B\¯A ©]B´« n±Twj BM ° oU±¼P«B� ð½ pA An RÀªeDoS ³¦ªe ºBµ³«B¯oM

²jB�TwA j±i o�¯ jn±« n°ow ³M ³¦ªe ºAoM B´¯C ¬AoMnB� S��A±« ° �À�A ¬°kM ²j±§C oU±¼P«B� ºjB½p jAkíU

ºAoÇM ²jB�TÇwA jn±Ç« °)»¯BMo
 ºBµoU±¼P«B� ³M ¤B�T¯A ¥MB
 »�¦Th« ºB´{°n ³M DDoSºBµ³«B¯oM /k®�»«

B´«oÇ�@/j±{»Ç« �°oÇ{ ©]B´Ç« n±TÇwj BM B½ ° ³«B¯oM k� nj ²k{ �¼¼íU ¬B«p nj ³¦ªeuPw /SwA (³¦ªe

2001Sw±£@C ©Tv¼M nj ¤BX« ºAoM /k®®� ¥�T®« j±i	kµ nBM pA »zhM ¬A±®î ³M AnDoS ³½°n ð½ k®¯A±U»«

/jAj ¨B\Ç¯A n±�m« x°n ³M ²kdT« R¿B½A ºn±´ª] SwB½n S½BwJ° ³¼¦î »��±« ³¦ªe CodeRed ö�@

�½A /jo� ³¦ªe SCOS�o{S½Bw ³M ,SwADDoS ³¦ªe ºAoM ºk� º°Be ³�Mydoom.a ö� o¢½j ³¯±ª¯

/(8-1 ¥ñ{)k½jo£ ¥�T®« ºo¢½jtnjC ³M ° k{ ³TvM ³¦ªe pB�C pAuQ »�k¯A 2004 ³½n±� ¤°A njS½Bw

Bµ©Tv¼w pAºnAjoM²o´M °ðµºBµ³«B¯oM

ºAoM BµoU±¼P«B� �½A pA »TzQ ºBµnj ðª� ³M BU k¯A²k{ »eAo� n°j ²An oU±¼P«B� ³M l±�¯ ºAoM Bµ³«B¯oM �½A
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BM q¼¯ (Exploits) ºnAjoM²o´M ºBµnAqMA /j±{ ²jB�TwA BµoU±¼P«B� o¢½j ³M BµnAq�AkM nBzT¯A °DoSRÀªe

/k®Tvµ » ḾBz« �AkµA ³M ¬k¼wn jkænj,ºjoMnB� ºBµ³«B̄oM °¥«Bî ºBµ©Tv¼w ºBµºo½mQK¼wC pA ²jB	TwA

DDoS ° DoSRÀªe 8-1¥ñ{

BwC¥¼wð¼�AoUSiBwºBµnAqMA

ºBµ¥¼ªÇ½A ° Bµ³TÇvM BM ºA²jAj ºB´§B¯B� ¬jo�oQ ° RBîÀ�A ºBwC¥¼w ¤BwnA ° SiBw ºAoM Bµ³«B¯oM �½A

/SwA ¬B«p ° éMB®« 	ÀUA B½ ¤ÀTiA jB\½A Bµ³«B¯oM �½A 	kµ /j°n»« nB� ³M 	o~«»M

pBwt°o½°ºBµnAqMA

²jB�TÇwA k½k] ºB´¯B]°oU ° y½k¯AkM ºBµ³«B¯oM SiBw ºAoM pBwt°o½° ºBµ³«B¯oM pA ¬Bv½±¯t°o½°

nB� ³M p°k®½° �¼d« ºAoM °o�@B« ºB´w°o½° ²s½° ³M B´w°o½° �A±¯A SiBw ºAoM BµpBw t°o½° /k®®�»«

nAo
 u½±¯t°o½° nB¼TiA nj ° k¼§±U An ²j±§C ºB´¦½B� °t°o½° éL®« k� k®¯A±U»« Bµ³«B¯oM �½A /k¯°n»«

,t°oÇ½° �±Ç¯ JBhTÇ¯A ¬BÇñ«A ³Ç� k®TÇvµ ºoMnBÇ� »ñ¼Ç�AoÇ£ �ÇMAn ºAnAj BµpBwt°o½° pA »
íM /k®µj

,(Debuggers) BÇµAjp ¤BÇñ{A ¥MB�Ç« njS�B�Çe x°n ,ºnAm£qÇ«n ºBµ³®½qÇ£ ,³¦ªÇe jn±Ç« ºB´¯BMq¼Ç«

»eAo� ³� »½BµpBw t°o½° /k®®�»« ©µAo� »½Bµ±®« �½o� pA An ///° ºA³¯Bwn k®a RAo¼YFU ,»®T« ºBµ³T{n

pA ²jB�TwA BM t°o½° �±¯ ²nBMnj »UBîÀ�A S�B½nj BM ° k®Tvµ ºoMnB� »ñ¼�Ao£ �MAn ¬°kM ,k¯nAj ºoU²jBw

/k®®�»« t°o½° SiBw ³M ¨Ak
A ºk®Moñ¼Q ºB´¦½B�

nj An ¬C joñ¦ªî »¢¯±¢a BU jo� ²jB�TwA t°o½° ¥¼¦dU ° ³½q\U ºAoM ¬A±U»« BµnAqMA �½A pA ²°Àî ³M

/j±ª¯ ²kµBz« ºoñµ RÀªe
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»¦ñ{k®aºnAm£q«n°ºnAm£q«nºBµ³«B¯oM

ºAoÇM ¬Bv½±¯t°oÇ½° ³Ç� k®TÇvµ »½Bµ³«B¯oM ,»¦ñ{k®a ºnAm£q«n ºBµ³«B¯oM ° ºnAm£q«n ºBµ³«B¯oM

/k®{BL¯ B´¯C »½BwB®{ ³M njB
 t°o½°k� ºBµnAq�A¨o¯ BU k®®�»« ²jB�TwA j±iºBµnAq�AkM ºnAm£q«n

²k®z�ºBµ³«B¯oM

BU k®Two�»« ³¦ªe jn±« oU±¼P«B� 	o� ³M An »æBi ²k{ k� ºBµSwA±inj Bµ²k®z� pA ²jB�TwA BM ¬Bª]B´«

° ºjoMnBÇ� ºBµ³«B¯oÇM ºBµºo½mQK¼ÇwC pA ºnAjoM²o´ÇM BÇM BÇµSwA±Çinj �Ç½A /kÇ¯pAk¯B¼ÇM nBÇÇ� pA An ¬C

/k¯±{»« »ñ¦´« ° ºk] ºBµB�i WîBM ¥«Bî ºBµ©Tv¼w

BµnAq�AkM ° pB\«ºBµ³«B¯oM

²o´ÇM BµoU±¼P«BÇ� ³ÇM l±�Ç¯ ° ³¯Bz½kÇ¯AkÇM 	AkÇµA ºAoM q¼¯ »¯±¯B
 ° pB\« ºBµnAq�A¨o¯ »ioM pA ¬Bª]B´«

jo� ³ÄAnA ¬A±U»ª¯ »í�
 o�¯ nB´�A _¼µ ,k¯±{»« WdL« �½A ¥«B{ »½BµnAq�A¨o¯ ³a ³� �½A ²nBMnj /k¯oM»«

An ºnAq�A¨o¯ pA ²jB�TwA ©]B´« ³� �½Aèd« ³M /jnAj »¢TvM BµnAqMA o¢½j ° �½Ao{ ³M Â«B� �±�±« �½A °

° ²joÇ� ¥�T®Ç« 	kÇµ jn±« oU±¼P«B� ³M oMnB� S��A±« ° �À�A ¬°kM An ¬C ,kµj}¼hzU k¼�« ³¦ªe ºAoM

ºnAqÇ�A¨oÇ¯ o£@A /jo¼£»« Swj nj »T¼®«A °t°o½°k� ºBµ³«B¯oM BM ¬k{ ³]A±« ¬°kM An oU±¼P«B� ¤oT®�@

/k{ kµA±i ¥ñz« nB¼vM ³¦ªe Fz®« »½BwB®{ ,j±{ ²jB�TwA pB\« o¼� 	AkµA ºAoM »�B� RnB´« BM pB\«

:SwA ²k{Swo´� ,k®{BM ³¦ªe ºAoM ºA³¦¼w° SwA�ñª« ³� pB\« ºBµnAq�A¨o¯ pA ³¯±ª¯ k®a o½p nj

(Downloaders) Bµ²k®®�j±¦¯Aj /1

FTPºBµn°ow /2

(Proxy Servers) »v�°oQ ºBµn°ow /3

TelnetºBµn°ow /4

(Web Server) J°ºBµn°ow /5

IRCºBµ²k¯o¼£ u½°ow /6

(Monitors) Bµn±T¼¯±« /7

(PWD Tools) n±Lî ³ª¦� ºBµnAqMA /8

(Remote administration tools) n°j ²An S½o½k« ºBµnAqMA /9

(Crackers) Bµ�ñ{ ¥�
 /1å

(Hoaxes) K½o� ¨B�¼Q /11

Bµ²k®®� j±¦¯Aj

ºA³¯±Ç£ ³ÇM Á±ªíÇ« Bµ³«B¯oÇM �Ç½A AoÇ½p ,k®{BÇM �@B¯o�Çi SwA �ñªÇ« q¼Ç¯ pB\« j±¦¯Aj ºBµ³«B¯oM »Te

ºAoM »M±iSæo� �½A ° k®®� ¥ªî oMnB� ©¼�Tv« ³¦iAk« ¬°kM ° ²joQ SzQ nj ³� k¯±{»« »v½±¯³«B¯oM
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o�¯jn±« ºBµnAq�AkM ,oLTí« j±¦¯Aj ºB´T½Bw ºB] ³M ²j±§C éMB®« ³M »½B´ñ®¼§ »®½q¢½B] BM BU SwA ¬Bª]B´«

/k®®� S½Akµ º° oU±¼P«B� ³M oMnB� �À�A ¬°kM An j±i

FTPºBµn°ow

�¼®Ça ©]B´« ³� �½Aèd« ³M /j°n»« nB� ³M n°j ²An ºB´¦½B� ³M »MB¼Twj ºAoM ³� ,jnAj j±]° »½Bµ³«B¯oM

/j±{»« ©µAo� º° ºAoM »¯BMo
 oU±¼P«B� ºB´¦½B� �T�o£ ¬Bñ«A ,k®� K~¯ oMnB� oU±¼P«B� º°n An ºA³«B¯oM

/k®� ºo¼£jn An ²j±§C oU±¼P«B� ºB´T¼§Bí� k¯A±U»« ©]B´« ²°Àî ³M

»v�°oQºBµn°ow

ºpBwAk] ³¦¼w° ³M ºA³ñL{ RB�BLUnA ¬j±ª¯ �ª½A ºAoM ¥æA nj ³� k®Tvµ »½Bµ³«B¯oM »v�°oQ ºBµn°ow

³ÇM S¯oT®Ç½A ³ÇM ¤B~UA ºAoM Bµn°ow �½A pA ¬Bª]B´« »§° /k¯±{»« ³ÄAnA »]nBi ¬AoMnB� pA »¦iAj tnjC

»íÇ
A° tnjC �½q¢½BÇ] »v�°oÇQ n°oÇw tnjC ³Ç� K¼UoÇU �Ç½A ³ÇM /k®®�»Ç« ²jB�TÇwA tB®{BÇ¯ Rn±æ

/j±{»« ©]B´«

TelnetºBµn°ow

»MB¼Twj ºAoM Bµ³«B¯oM �½A pA ¬Bª]B´« /j°n»« nB� ³M ºoU±¼P«B� éMB®« ³M n°j ²An »MB¼Twj ºAoM Bµ³«B¯oM �½A

/k®®�»« ²jB�TwA »¯BMo
 oU±¼P«B� ³M ¥«B�@

J°ºBµn°ow

pA ºA²kÇ{ �½oíÇU ºB
Ç� nj éÇ
A° J°RBd�æ ³M »MB¼Twj ¬Bñ«A ³� k®Tvµ »½Bµ³«B¯oM J° ºBµn°ow

/k®®�»« ²jB	TwA »¯BMo� ¥½B� ©Tv¼w ³M »MB¼Twj ºAoM Bµ³«B̄oM �½A pA ¬Bª]B́ « /k¯n°C»« ©µAo� An ¥½B� ©Tv¼w

IRCºBµ²k¯o¼£u½°ow

|±~i³M IRCºBµ²k¯o¼£ u½°ow pA ºnB¼vM /k¯pBw»« �ñª« An IRCºB´§B¯B� ³M »MB¼Twj Bµ³«B¯oM �½A

nB�j±Çi An IRC ²k¯o¼Ç£ u½°oÇw joñ¦ªÇî ³� k®Tvµ ºk®ªUnk
 »v½±¯SP½oñwA ºB´¯BMp ¥«B{ mIRC

IRCºB´«o� ° B´¯B]°oU �T{±¯ ºAoMSwA�ñª« »£s½° �½A /Sv¼¯ oMnB� ³¦iAk« ³M ºpB¼¯ K¦�A ° k®�»«

,k®�»« K~¯»¯BMo
 oU±¼P«B� º°n IRC¬B]°oU ³«B¯oM ð½©]B´« ³� »«B¢®µ /jo¼£ nAo
 ºnAjoM²o´M jn±«

/jo� kµA±i K~¯ q¼¯ IRC ²k¯o¼£ u½°owð½�¼�½ ³M K½o
 ¤BªTeA ³M

Bµn±T¼¯±«

SLÇY An RB
B�ÇUA ° ³T�oÇ£ o�Ç¯ SdÇU An oMnB� S¼§Bí� ° oU±¼P«B� ³� k®Tvµ ºpB\« ºBµ³«B¯oM Bµn±T¼¯±«

»æBÇi ¥¼ªÇ½A tnjC ³M B½ ° ²o¼il oU±¼P«B� ðv½j nj oMnB� S¼§Bí� ³M �±Mo« RBîÀ�A Á±ªí« /k®®�»«
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nj An j±Çi n±
Çe ³� SwA �½A »w±wB] ºBµ³«B¯oM BM ¬BzU°B�U B´®U n±T¼¯±« ºBµ³«B¯oM /j±{»« ¤BwnA

³ñLÇ{ n±T¼¯±Ç« ºBµ³«B¯oÇM ³MBÇz« Bµ³«B¯oÇM �Ç½A /jnAj j±Ç]° B´Ç¯C 	me ¬Bñ«A ° k®®�»ª¯ ¬B´®Q ©Tv¼w

/k®½Bª¯»« ¥ªî

n±Lî ³ª¦�ºBµnAqMA

nj B½ n±Lî RBª¦� ²nBMnj ²k«C Swj ³M RBîÀ�A /k®®�»« »MB½pBM An ³T�n �¼M pA n±Lî RBª¦� Bµ³«B¯oM �½A

RBîÀ�A ,k®�»« ²jB�TwA Bµ³«B¯oM �½A pA ©]B´« ³� »¯B«p /j±{»« ²o¼il ðv½j nj B½ ° ³ÄAnAy½Bª¯ ³d�æ

/SwAº°tnjC ³M ¤BwnA ¥MB
 n±�m«

n°j ²AnS½o½k«ºBµnAqMA

pB\Ç« ºBµ³«B¯oM �½A /kµj»« An »¯BMo
 oU±¼P«B� ¥«B� ¤oT®� ¬Bñ«A ¬Bª]B´« ³M n°j ²An S½o½k« ºBµnAqMA

/j°n»« nB� ³M ¬B{S½o½k« SdU ºBµoU±¼P«B� n°j ²An pA ¤oT®� ºAoM ° Bµ³ñL{ ¬Ao½k« �w±U

Bµ�ñ{¥
�

B´¯C pA BµnAq�A¨o¯ �A±¯A ¥�
 �Tvñ{ ºAoM ¬Bª]B´« »§° ,¬B]°oU ³¯ k®Tvµ t°o½° ³¯ �ñ{¥�
 ºBµ³«B¯oM

S�B�e B´®U ° k®¯Bwn»ª¯ »L¼wC ²k{ K~¯ ºBµnAq�A¨o¯ ° B´¦½B� ³M Á±ªí« Bµ³«B¯oM �½A /k®®�»« ²jB�TwA

/k®®�»« é�n ¤B½ow ²nBª{ B½ ° ¬k{ »P� ¥MB�« nj An BµnAq�A¨o¯

K½o�ºBµ¨B�¼Q

»½BµnB�ÇiA BÇ«A k®¯Bwn»ª¯ BµoU±¼P«B� ³M »ª¼�Tv« K¼wC _¼µ ³� SwA »¦¼ª½A ºBµ¨B�¼Q ¥«B{ ²°o£ �½A

S¦Çî ³ÇM ³Ç� k®Çµj nAkzµ oMnB� ³M SwA �ñª« Bµ¨B�¼Q �½A /k®µj»« oMnB� ³M »í
A° o¼� ºnAq�AkM ²nBMnj

/SwA ²k{�z� oU±¼P«B� »£j±§C pA »ªÄÀî B½ ° k{ kµA±i S«o� Bµ±½Anjt°o½° j±]°

/Sv¯Aj ¬Bv½±¯t°o½° q®�ue¥æBe ¬A±U»« An Bµ³«B¯oM �±¯ �½A

k®®�»«S½Bîn¬Bv½±¯nAq�AkM³`¯C

° »v½±¯³«B¯oÇM kîA±
 ° ¤±æA SwA �ñª« ,j±i 	kµ tBwA oM ¬Bv½±¯t°o½° ¬Bªµ B½ ¬Bv½±¯nAq�AkM

K¦�A ¤Be �½A BM /k¯BwoM ¬BzM±¦�« ³\¼T¯ ³M An B´¯C BU k®®� S½Bîn j±iºk¼§±U ºBµ³«B¯oM nj An »æBi »®�

¬B´®ÇQ ° oTz¼ÇM ³Ça oµ nBzT¯A :k¯nAj ²kªî 	kµ °j j±iRAnBvi ° �±¼{ ²oTv£ y½Aq�A ºAoM BµnAq�AkM

k®®�»Ç« »íÇw ¬Bv½±¯nAq�AkM oX�@A ³� ©´« ¥æA k®a tBwA �½A oM /»T¼®«A ºBµ³«B¯oM ° oMnB� k½j pA ¬k¯B«

:j±{»« »wnoM ³«AjA nj ,k®®� S½Bîn An B´¯C n±�m« 	AkµA ³M ¥¼¯ ºAoM

k®{BM ºoU±¼P«B� ºBµ©Tv¼w ºnBªí« pA¥�Tv« »Tv½BM B´«o� ° B´w°o½° - (Portability)¤B
T ĀS¼¦MB� /1

oTz¼ÇM nBzTÇ¯A ¬Bv½±¯t°oÇ½° 	kÇµ /k®®Ç� nBÇ� »�¦ThÇ« ¥«BÇî ºBµ©Tv¼ÇÇw º°n oÇÇM k®ÇÇ¯A±TÇÇM °
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»eAo�ºA³¯±£ ³M An nBzT¯A °ºpBw²j±§C ³½°n k®®�»« »íw ²nA±ªµ ¥¼§j �¼ªµ ³M /SwA¬Bz½BµnAq�AkM

° ¥«Bî ©Tv¼w ºoTz¼M jAkíU º°n oM �oTz« ºBµºo½mQK¼wC pA ºnAjoM²o´M BM k¯A±TM nAq�AkM ³� k®®�@

/k{BM Ao]A ¥MB
 ¥«Bî ©Tv¼w oµ�¦Th« ºBµy½Ao½°

pA ¬k¯B« ¬B´®Q o®µ /SwA ¬C ºo½mQB¯Svñ{ ¤jBí« nAq�AkM ¬j±M »Äo«B¯ - (Invisibility)¬j±M »Äo«B̄ /2

S¼§Bí� ¬jo� ¬B´®Q ºAoM x°n �½oU²kªî /jpBw»« oU¥ñz« An nAq�AkM »½BwB®{ °�z� ¬Ao¢½j k½j

/j±z¯ð{WîBM BU SwA pB\« ºB´{pAjoQ ºpBw³¼L{ nAq�AkM

,t°o½°kÇ� ºBµ³«B¯oÇM ° oMnBÇ� ¬joÇ� ²AoªÇ£ ºAoÇM BÇµnAq�AkM oX�@A - (Masquerading) oµB� o¼¼
U /3

�½kÇM /k®®�»Ç« Ao]A »T¼®«A ºBµ³«B¯oM ° ¥«Bî ©Tv¼w ºB´{pAjoQ ³MBz« ºB´«B¯ BM An j±i ºB´{pAjoQ

/j±{»« ¥ñz« pB\« xpAjoQ ° nAq�AkM xpAjoQ �¼M q½BªU K¼UoU

¬B´®ÇQ ºAoÇM »½B´Ç{°n pA SvUnBLÇî ºA³ÇioÇa RAo¼¼�ÇU - (Cyclic changes) ºA³ÇioÇaRAo¼¼
ÇU /4

nBÇ� ³ÇM »½B´«o� ° B´w°o½° �w±U ° k¯nAj ¨A°j »µBU±� Rk« K¦�A B´{°n �½A /B´{pAjoQ �T{Ak´¢¯

ºpBw¬B´®ÇQ ºB´Ç{°n ³¦Çeo« �½A pA kíM /SwA o�¯ jn±« 	kµ ³M é½ow ¬k¼wn ¬B{k~
 ³� j°n»«

/j±{»« ²jB�TwA ºo¢½j

RAo¼¼�ÇU ° j°n»Ç« nBÇ� ³ÇM tAj ¥«BÇî ©Tv¼Çw ºBÇµnAqÇ�AkM nj oTz¼M ³� SwA ºA²±¼{ ¬k{ »Äo«B¯

/p°k®½° ºBµ©Tv¼w njºA³ioa

³M ºA³¯±£ ³M BµnAq�AkM �A±¯A pA ºnB¼vM S¼§Bí� - (Independence and Learning) ºo¼£jB½ °¤À
TwA /5

///° B´Tw±¼Q ¬jo� pBM ,B´¦½B� ºAo]A k®¯B« SwA ³TvMA° oMnB� ³¦iAk«

tBÇwA oÇM ° oMnBÇ� S§BÇij ³ÇM pB¼Ç¯ ¬°kÇM ³� SwA »½BµnAq�AkM �T{±¯ ¬Bv½±¯t°o½° ¤C²k½A 	kµ

/j±{ ozT®« ,²k{ ³¼LíU nAq�AkM ¥iAj nj ³� Bµ©Tv¼w ºo½mQK¼wC pA »UBîÀ�A

ºAoM /SwA oTz¼M ³a oµ nBzT¯A B´«o� ° B´w°o½° ²kªî 	AkµA pA »ñ½ - Bµ©Tv¼w °�¼d« pA ¤À
TwA /6

éMB®« ,¥«Bî ©Tv¼w ¬A±U»« An 	kµ �¼d« /k{BM 	kµ �¼d« pA¥�Tv« nAq�AkM ³�SwA p̈¿ n±�®« �½A

¥«BÇî ©Tv¼w ºBµy½Ao½° ¨BªU º°n oM ³� »«o� ¤BX« ¬A±®î ³M /Sv¯Aj ¬C ºnAq�A¨o¯ ° ºnAq�AShw

»
íÇM º°n oÇM B´®ÇU ³Ç� jnAj »«oÇ� ³ÇM SLÇv¯ ºoTz¼M nBzT¯A ¤BªTeA j±{»« Ao]A ° ozT®« p°k®½°

/SwAo]A ° nBzT¯A ¥MB
 p°k®½° ºBµy½Ao½°

j±i ºBµk� ºAoM »¦ñ{k®a ºn°B®� pA ¬Bv½±¯t°o½° oX�@A ²p°o«A - (Polymorphism) »¦ñ{k®a /7

o¼¼�U B´¯C ºoµB� ¥ñ{° ²k{ ºnAm£q«n Gjk\« Ao]A nBM oµ nj»¦ñ{k®a ºBµnAq�AkM /k®®�»« ²jB�TwA

/j±{»« ¥ñz« nB¼vM B´¯C »½BwB®{ K¼UoU �½kM /k®�»«
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