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سخنی با خوانندگان 
ــوان یـک دانشآموختـۀ ایـن  امروزه امنیت اطلاعات به امنیت ملّی هر کشور گره خورده است. بعن
رشته معتقدم اینترنت در ایران رشد اصولی نداشته و همانند یک گیاه خودرُو بیمدد باغبان و هرس در 
حال رشد است. این پدیده هنوز در صحنۀ زندگی افراد جامعه جایگاه واقعی خود را پیدا نکرده و تنها 
ــه گـردش امـور اداری ، اقتصـادی ، آمـوزش و سیاسـت بـه  یک ابزار جانبی قلمداد میشود. زمانی ک
ــرد و بدلیـل ضعـف در  شبکههای کامپیوتری محوّل گردد دیگر نمیتوان به ساختار کنونی آن اعتماد ک
تمهیدات امنیتی ، به تلنگری فرو میپاشد. عدم وجود ســتونفقرات انتقـال داده(Backbone)  در کشـور 
باعث شده که جریان دادهها لاجرم از شاهراههای اطلاعاتی در مغربزمین عبور کند! که ایــن موضـوع 
ــترنت در ایـران (کـه بیشـتر از  به خودیخود ابتدای ناامنی قلمداد میشود. از طرفی توسعهدهندگان این
ــاهش هزینـهها از کنـار آن  صنف تجّارند تا متخصصین!) به امنیت دادهها کمتر توجه میکنند و برای ک

بسادگی میگذرند. 
دیرزمانی بود که درصدد ترجمه و تدوین کتابی به منظور آگاهی متخصصیــن و دانشـجویان رشـتۀ 
کامپیوتر بودم تا آنان را با اصول فنّی حملاتی که امنیت یک شبکه را تهدید میکند آشنا سازم (گــرچـه 
ــم وارد نشـوم) تـا آنکـه بـا کتـاب  عقل عافیتطلب حکم میکرد که در غوغای نفوذگری و هکتیویس

CounterHack (2002) آشنا شدم.  

شاکلۀ کتاب حاضر برگرفته از CounterHack اثر Ed Skoudis است که اینجانب آنرا آزادانه ترجمه و 
به زبان خود از نو بیان کردهام. به پشتوانۀ تجربه و تخصص به خود اجازه دادم تا در برخی از فصول و 
بخشها دخل و تصرّف کنم ، مطالبی بیفزایم و پاراگرافهای معددوی را حذف نمایم. با توجه به آشـنایی 
ــدادی  با وضعیت امنیت اطلاعات در ایران، به اکثر فصول که مخاطب آن متخصصین ایرانی هستند ، تع
نکات امنیتی افزودم و برخی از فصول را بصورت کلی تغییر دادم، بدون آنکه از مضامین اصلی کتــاب 
کاسته شده باشد. ادعایی در روان بودن آن نیست ولی هرچه هست زبان محاورۀ شــخص اینجـانب بـا 

دوستان و دانشجویان در دانشگاه است. 
ــا برخـی از گروهـهای امنیـت سیسـتم داشـتم اطلاعـات ،  به تبع حشر ونشری که از سال 2001 ب
مستندات و ابزارهای متعددی را بصورت یک مجموعه گردآوری کردم که CD ضمیمۀ کتــاب حـاصل 
همین تلاشهاست. برای گردآوری این مجموعه دهها ساعت وقت مفید صرف شده است و تقریباً تمام 
آنچه که خوانندۀ این کتاب برای تحقیق ، بدان نیاز خواهد داشت در آن یافت میشــود. (لازم بـه ذکـر 
است که کتاب  CounterHack هیچگونـه CD و ابـزار جـانبی نـدارد.) امیـدوارم مجموعـۀ ویدیویـی ، 
ـــین و  مقـالات، کدهـای برنامـه و فایلـهای PowerPoint از سـمینارهای امنیـت سیسـتم ، بـرای مدرّس

دانشجویان این رشته مفید واقع شود. 
ــانم دکـتر  پس از حمد و سپاس بدرگاه پروردگار متعال بر خود لازم میدانم از زحمات بیدریغ خ
شکیبا ضیایی تشکر نمایم. همچنین از دوست فرزانه و گرامی خود آقای مهندس محمّد حسین زارع و 

همکاران ایشان در انتشارات نصّ صمیمانه سپاسگزارم: 
در این شب سیاهم ، گم گشت راه مقصود 
از گوشهای برون آی ، ای کوکب هدایـت 
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ــان خـاک و  نفوذگری در شبکه و رهزنی دادهها زیبندۀ بردگ
پندارهای ناپاک است. 

ــی کـاروان دل و  آسمانیان پاکنهاد و قدسیان زمین به رهزن
نفوذ در قلوب مشغولند؛ آنهایی که در هر نظرشان  هزار نکتـۀ 
ــابی  مضمر دارند. دریغ که در وصف این سلک قلم نزدند و کت

ننوشتند. 

ــه ایمـان  به وسعت  اندیشه و کرامت طبع خوانندگان فرهیخت
اـد و  داریم و این اوراق ناچیز را به پاس بهرهگیری صحیح از مف
اـن  ابزارهای پیوست کتاب (که تیغی است دودمَ) به خاکپای آن

تقدیم میکنیم. 
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 279 مقابله در سطح مسئول سیستم و گروه امنیتی 
 281 مقابله با سرریز شدن پشته در سطح برنامهنویسی 
 282  (Password Attack) حمله بر علیه کلمات عبور
 283 حدس زدن کلمات عبور پیشفرض سیستمها 
 284 حدس کلمۀ عبور و ورود به سیستم از طریق چند خط برنامهنویسی 
 286 شکستن کلمات عبور بروشهای علمی 
 287 الگوریتم شکستن کلمۀ عبور 
 290 L0phtCrack توسط Windows NT/2000 حمله به کلمات عبور
 291  L0phtCrack شروع کار با
 292  L0phtCrack پیکربندی
 294 آغاز حمله به کلمۀ عبور 
 295 مکانیزم استراقسمع کلمات عبور با L0phtCrack (از بیرون شبکه) 
 297 ابزار John the Ripper بر علیه کلمات عبور یونیکس
 298 John شروع کار با ابزار
 300  John  پیکربندی ابزار
 302 روشهای مقابله با ابزارهای شکنندۀ کلمه عبور 
 306 حمله بر علیه وب و برنامههای کاربردی آن 
 307  (Account Harvesting) !! درو کردن حسابهای کاربری در وب
 310 روش مبارزه با دروی حسابهای کاربران وب 
 310  (Web Session Tracking) حمله از نوع تعقیب نشستهای وب
 312 پیادهسازی و استفاده از Session ID در برنامههای کاربردی وب 
 314 حمله بر علیه مکانیزمهای نشست کاربران وب
 316 (Persession Cookies) حمله به کوکُیهای موقت
 318 Session ID مقابله با حملات علیه
 320 SQL Piggybacking حمله به برنامههای کاربردی وب بروش
 326 SQL Piggybacking مقابله با حملات از نوع
 328 آدرسهای URL مفید برای تحقیق پیرامون مکانیزمهای حمله
 330 ابزارهای مرتبط با این فصل بر روی CD همراه کتاب

 331 8   نفوذ از طریق استراق سمع در سطح لایۀ شبکه………………



نفوذگری در شبکه و روشهای مقابله  ١٠

 333 گام سوّم : نفوذ از طریق استراقسمع در سطح لایۀ شبکه
 333 (Sniffing/Eavesdropping) بو کشیدن/استراق سمع
 336 Passive Sniffing :استراقسمع از هاب
 337 Snort ابزار
 338 Sniffit ابزار
 339 Active Sniffing :استراقسمع از سوئیچ
 340 Dsniff ابزار
 341 Dsniff از کار انداختن سوئیچها از طریق ارسال سیلآسای بسته توسط
 342 ARP گمراه کردن ماشینها با ارسال پیامهای جعلی
 344 DNS فریب دادن ماشینها از طریق استراقسمع و ارسال دروغین پاسخهای
 346 SSH و HTTPS استراقسمع از
 353 Dsniff امکانات جانبی ابزار
 354 مقابله با استراقسمع (مقابله با اسنیفرها)
 355 (IP Spoofing) جعلی و دروغین IP فریب دادن ماشینها با آدرسهای
 356 IP فریب ساده از طریق آدرسهای اشتباه
 357 فریب دادن یک ماشین با آدرسهای IP دروغین در محیط یونیکس
 361 Source Routing از طریق تکنیک IP فریب دادن یک ماشین با آدرسهای
 362 مقابله با انواع فریبکاری متکی به آدرسهای IP جعلی
 364 (Session Hijacking) ربودن یک نشست
 368 Hunt ربودن یک نشست با ابزار
 370 مقابله با ”ربوده شدن نشست“
 371 NetCat : نرمافزار همه منظوره و قدرتمند شبکه
 373 NetCat برای انتقال مستقیم فایل
 375 NetCat  برای پویش پورتهای باز
 376 NetCat  برای برقراری ارتباط با یک پورت باز و ارسال داده
 378 استفاده از NetCat  برای جستجوی نقاط آسیبپذیر سرویسدهندهها
 378 استفاده ازNetCat  برای باز کردن رخنههای پنهان و اجرای پوستۀ فرمان
 380 استفاده از NetCat  برای ایجاد رخنه درون سیستم در حالت فعال
 381 رله کردن ترافیک از طریق NetCat  روی شبکه
 385 NetCat مقابله با
 386 آدرسهای URL مفید برای تحقیق پیرامون نفوذ در سطح لایۀ شبکه
 387 ابزارهای مرتبط با این فصل بر روی CD همراه کتاب

 389 9   حملات نوع DoS برای اخلال در سرویسدهی ……………… 
 391 حملات DoS (اخلال در سرویسدهی)
 392 متوقف کردن سرویسدهنده از درون
 393 روش مقابله با توقف سرویسدهندهها
 394 حمله از نوع اشباع منابع سیستم
 395 روش پیشگیری از اشباع منابع سیستمی
 395 حملات DoS از بیرون
 398 روش پیشگیری از حملات DoS از بیرون
 398 حملۀ DoS از نوع تلف کردن منابع سیستم (از راه دور)
 398 SYN Flood حملۀ نوع
 401 SYN Flood مقابلۀ جدّی با حملۀ
 403 Smurf حملۀ نوع
 405 Fraggle حملۀ نوع



١١فهرست مطالب  

 406 Fraggle و Smurf مقابله با حملات
 406 ( DDoS =Distributed DoS  ) DoS حملات توزیعشدۀ
 407 (Tribe Flood Network 2000) TFN2K از نوع DDoS حملۀ
 410 DDoS مقابله با حملات
 411 DoS جمعبندی حملات
 412 DoS مفید برای تحقیق پیرامون حملات URL آدرسهای
 413 ابزارهای مرتبط با این فصل بر روی CD همراه کتاب

 415 … Rootkits 10  سیطره بر شبکه از طریق اسبهای تروا، در پشتی و
 417 گام چهارم: سیطره بر شبکه از طریق ”اسبهای تروا“ ، ”درهای پشتی“
 417 اسبهای تروا
 419 -Backdoors- “درهای پشتی”
 419 NetCat : در پشتی برای هر سیستم عامل سازگار با یونیکس
 422 همآوازی پلید و شیطانی: درهای پشتی پنهان شده درون اسب تروا
 424 اسبهای تروا در سطح برنامههای کاربردی
 426 BO2K) Back Orifice 2000) قابلیتهای اسب تروای
 428 BO2K ویژگیهای
 430 Plug-ins با یکسری از BO2K امکان توسعۀ
 432 قربانیان BO2K کجا هستند؟
 433 قابلیت استراق سمع و ربودن دادههای قربانی
 433 چسبانیدن یک اسب تروا به یک برنامۀ مفید
 435 Active X از طریق کنترلهای BO2K آلوده شدن ماشینها به
 436 M اعلام خطر!!
 436 (Backdoors) و درهای پشتی (Trojan Horses) مبارزه با اسبهای تروا
 440 Rootkitهای معمولی
 441 Rootkitهای معمولی چه کاری میتوانند انجام بدهند؟
 443 Rootkitهای معمولی برای استراقسمع برخی از کلمات عبور
 446 برخی از Rootkitهای شناخته شدۀ معمولی
 448 Rootkit پیشگیری و مبارزه با
 452 کثیفترین نوع Rootkit : Rootkitهای سطح هستۀ سیستم عامل
 453 (Execution Redirection) توانائی تغییر مسیر اجرا
 454 مخفی نگاه داشتن فایلها در سطح هسته
 454 مخفی نگاه داشتن پروسهها در سطح هسته
 454 مخفی نگاه داشتن ارتباطات شبکهای در سطح هسته
 455 چگونه Rootkit های سطح هسته پیادهسازی میشوند؟
 456 چند مثال عملی از Rootkit های سطح هسته
 456 Knark
 457 Adore
 458 Loadable Kernel Module Rootkit Plasmoid's Solaris
 458 NT Windows برای سیستم عامل Rootkit یک
 459 پیشگیری از آلودگی Rootkitهای سطح هسته
 462 Rootkits مفید برای تحقیق پیرامون اسبهای تروا و URL آدرسهای
 463 ابزارهای مرتبط با این فصل بر روی CD همراه کتاب

 465 11  ردّ گم کردن و مخفی ماندن …………………………………
 467 گام پنجم : ردّ گم کردن و مخفی ماندن



نفوذگری در شبکه و روشهای مقابله  ١٢

 468 (Event Logs) دستکاری فایلهای ثبت رخداد
 469 حمله به فایل ثبت رخدادها در سیستم عامل ویندوز NT و 2000
 470 روش تغییر در فایل ثبت رخدادها در ویندوز NT و 2000
 472 حمله به فایلهای ثبت رخداد و حسابرسی (Accounting) در یونیکس
 474 Shell History تغییر در فایلهای
 475 دفاع از فایلهای ثبت رخداد و فایلهای حسابرسی
 478 استتار : ایجاد فایلها و شاخههای پنهان روی ماشین قربانی
 479 ایجاد فایلها و شاخههای مخفی در محیط یونیکس
 480 ایجاد فایلها و شاخههای پنهان در ویندوز
 482 مبارزه با فایلهای پنهان
 482 حضور مخفی در شبکه: کانالهای پنهان
 485 Loki روش : ICMP ایجاد کانالهای پنهان از طریق
 488 Reverse WWW Shell : HTTP ایجاد کانالهای پنهان از طریق
 491 Sneakin : TelNet ایجاد کانال پنهان از طریق
 492 Steganography : روشی برای ذخیره و ارسال مخفی دادهها
 492 TCP و IP برترین کانالهای پنهان با استفاده از سرآیند بستههای
 496 جلوگیری از برقراری کانالهای پنهان
 498 آدرسهای URL مفید برای تحقیق پیرامون کانالهای مخفی
 499 ابزارهای مرتبط با این فصل بر روی CD همراه کتاب

 501 12  تشریح و کالبدشکافی چند نوع حمله…………………………
 503 جمعبندی مجموعۀ روشها و ابزار : کالبدشکافی چند نوع حمله
 504 انتقام آقای کینهجو" : حمله از طریق مودم به یک شبکۀ تجاری " نمایشنامۀ 1) 
 518 "عملیات گروه شیطانی" حمله از طریق ماشینهای واسط (زامبی) نمایشنامۀ 2: 
 530 انت ملکۀ سرخپوش" ی خ " نمایشنامۀ 3: 

 541 ضمائم…………………………………………………………………
 543 ضمیمۀ الف)  BO2K : اسب تروای مخرّب یا ابزار مدیریت مفید؛ شما قضاوت کنید؟!
 553 Zone Alarm Pro  : ضمیمۀ ب) آشنایی با یک دیوار آتش شخصی
 559 ضمیمۀ ج)  استانداردهای رمزنگاری
 559 DES استاندارد
 564 رمزنگاری کلید عمومی
 568 احراز هوّیت
 571 امضاهای دیجیتالی 
 571 امضا با کلید سرّی 
 572 امضای دیجیتالی با کلید عمومی
 575 ضمیمۀ د) فهرست محتویات CD جانبی کتاب
 575 1) فهرست محتویات CD به ترتیب فصول
 580 2) فهرست محتویات CD به ترتیب حروف الفبا

 




